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MEKANISME PENYIDIKAN TINDAK PIDANA AKSES ILEGAL  

DENGAN MODUS PHISHING MELALUI TAUTAN ELEKTRONIK  

(STUDI KASUS DI DIREKTORAT RESERSE SIBER KEPOLISIAN  

DAERAH JAWA TIMUR) 

ABSTRAK: 

Penegakan hukum terhadap tindak pidana akses ilegal dengan modus phishing 

melalui tautan elektronik masih menghadapi berbagai kendala pada aspek 

mekanisme, teknis, sumber daya manusia, koordinasi antarinstansi, dan 

masyarakat. Keterbatasan Kitab Undang-Undang Hukum Acara Pidana dalam 

mengakomodasi pembuktian elektronik serta belum terintegrasinya pedoman 

operasional dalam Undang-Undang Informasi dan Transaksi Elektronik dan 

Undang-Undang Perlindungan Data Pribadi menjadi hambatan dalam proses 

penyidikan. Penelitian ini merupakan penelitian hukum empiris dengan pendekatan 

perundang-undangan serta pendekatan konseptual yang bersifat deskriptif analitis. 

Penelitian dilakukan melalui studi kasus pada Direktorat Reserse Siber Kepolisian 

Daerah Jawa Timur. Data diperoleh melalui wawancara, observasi, dan studi 

literatur, kemudian di analisis menggunakan teori sistem hukum Lawrence M. 

Friedman dan pendekatan integrated criminal justice system (ICJS). Hasil 

penelitian menunjukkan penyidik telah melakukan upaya adaptif melalui 

pemanfaatan teknologi forensik digital untuk menjamin keabsahan alat bukti 

elektronik. Namun, masih terdapat kendala dalam mekanisme penyidikan, 

keterbatasan sarana dan prasarana, serta belum adanya pedoman teknis operasional 

yang terpadu. Oleh karena itu, diperlukan penyusunan pedoman teknis yang 

komprehensif, peningkatan kompetensi penyidik, serta penguatan koordinasi 

antarinstansi berbasis integrated criminal justice system guna meningkatkan 

efektivitas penyidikan dan kepastian hukum dalam penanganan tindak pidana akses 

ilegal. 
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