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ABSTRAK

Penetration testing atau pengujian penetrasi adalah langkah penting untuk
memastikan keamanan digital dari sebuah entitas, khususnya website milik
Pemerintah Provinsi Semarang. Tujuan utama dari penetration testing ini adalah
untuk mengidentifikasi kerentanan keamanan, mengevaluasi efektivitas kebijakan
keamanan, dan memberikan rekomendasi perbaikan. Pengujian ini dilakukan
melalui beberapa tahapan mulai dari perencanaan dan pengintaian, pemindaian,
eksploitasi, hingga pelaporan. Laporan ini menyajikan temuan-temuan utama dari
pengujian penetrasi yang dilakukan pada beberapa website pemerintah, termasuk
analisis kerentanan seperti Cross-Site Scripting (XSS), SQL Injection, dan
kekurangan dalam konfigurasi SSL/TLS. Melalui laporan ini, diharapkan dapat
meningkatkan kesadaran akan pentingnya keamanan digital serta memberikan

langkah-langkah konkret untuk memperkuat pertahanan website.

Kata Kunci: Pengujian penetrasi, keamanan digital, website pemerintah, Cross-Site

Scripting (XSS), SQL Injection, SSL/TLS.
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