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ABSTRAK

Keamanan server merupakan aspek krusial dalam pengelolaan sistem
informasi, terutama dalam menghadapi serangan brute force yang
sering menargetkan layanan Secure Shell (SSH). Untuk
mengoptimalkan monitoring terhadap serangan semacam ini, Wazuh
sebuah platform keamanan open source dapat dimanfaatkan guna
mendeteksi ancaman secara real time. Dalam implementasinya,
Wazuh dikonfigurasi untuk mengenali percobaan login yang
mencurigakan dan secara otomatis mengirimkan notifikasi kepada
administrator. Pengujian menunjukkan bahwa Wazuh mampu
memantau aktivitas login SSH secara efektif dan mengidentifikasi
pola serangan brute force dengan tingkat akurasi yang tinggi. Dengan
fitur seperti alerting, analisis log, dan integrasi dengan sistem
keamanan lainnya, Wazuh menjadi solusi monitoring yang efisien.
Hasil implementasi menunjukkan bahwa Wazuh layak digunakan
sebagai bagian dari sistem pertahanan server karena mampu
memberikan monitoring yang efisien, real-time, serta fleksibel tanpa

biaya lisensi.

Kata Kunci: Wazuh, brute force, SSH, monitoring, open source,

keamanan server
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