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Abstrak

Perkembangan teknologi dalam pengembangan perangkat lunak menuntut
sistem aplikasi yang efisien, aman, dan dapat diskalakan. Praktek Kerja Lapangan
ini bertujuan untuk memahami dan mengimplementasikan Firebase API dan
Firebase Realtime Database dalam pembuatan dan pengembangan sistem aplikasi
perusahaan, terutama dalam aspek komunikasi antara tampilan pengguna, server
sistem aplikasi, dan database perusahaan. Selain itu, untuk memastikan keandalan
kode program dan fungsionalitas fitur sistem aplikasi yang memiliki komponen
API, maka diterapkanlah sebuah pengujian terhadap sistem aplikasi perusahaan
menggunakan metode White Box Testing dan Black Box Testing. Selain itu, untuk
memastikan keamanan terhadap sistem aplikasi perusahaan yang dikembangkan,
maka diterapkanlah pengklasifikasian aset digital perusahaan, pengklasifikasian
risiko ancaman dan kerentanan sistem, perencanaan mitigasi risiko, pemberian
kebijakan kontrol hak akses berbasis peran pengguna (RBAC), dan penerapan
mitigasi risiko guna memastikan bahwa sistem aplikasi perusahaan yang sedang
dikembangkan dapat memenuhi kebutuhan bisnis dan operasional perusahaan.

Metode penelitian yang digunakan dalam kegiatan PKL ini melibatkan
pendekatan pengujian White Box Testing menggunakan teknik Branch Coverage
dengan bantuan aplikasi Draw.lo yang berguna untuk menganalisis struktur dan
cakupan percabangan jalur eksekusi dalam kode sumber program komponen API
yang dikembangkan. Metode ini bertujuan untuk memastikan bahwa setiap cabang
kode telah diuji secara menyeluruh guna mengurangi risiko kesalahan logika
dalam sistem. Selain itu, dilakukan pengujian Black Box Testing menggunakan
teknik Request HTTP dengan bantuan aplikasi Postman yang berguna untuk
menguji fungsionalitas komponen API sesuai Request HTTP yang dikirimkan ke
server tanpa melihat struktur internal kode. Metode ini bertujuan untuk menilai
apakah komponen API yang dikembangkan telah memberikan umpan balik sesuai
dengan ekspektasi pengguna dalam berbagai skenario penggunaan. Selain itu,
metode yang digunakan untuk keamanan informasi sistem aplikasi perusahaan
adalah dengan menerapkan mekanisme keamanan seperti autentikasi, otorisasi,
enkripsi, hashing data, soft deletes, password validation, session management,
CSRF protection, dan lainnya untuk memberikan keamanan terhadap keseluruhan
sistem aplikasi perusahaan yang sedang dikembangkan.



Hasil yang diperoleh telah menunjukkan bahwasanya Firebase API serta
Firebase Realtime Database dapat diimplementasikan secara maksimal dan
optimal untuk menangani berbagai kebutuhan dalam sistem aplikasi perusahaan.
Pengembangan dan pengimplementasian komponen-komponen API dalam sistem
aplikasi perusahaan seperti Schema Database, Models Class, Data Class, Request
Class, Controller, Action Class, Event Class, Listener Class, Resource Class, API
Routes, dan API Response telah terbukti mampu untuk menjembatani antara
tampilan pengguna, server sistem aplikasi, dan juga database perusahaan. Setiap
komponen API yang dikembangkan telah terbukti mampu untuk mengekstraksi,
memanipulasi, dan mengolah data perusahaan yang dilakukan melalui setiap
aktivitas yang terjadi dalam sistem aplikasi perusahaan. Dari segi IT Security
Management, penerapan mekanisme keamanan informasi seperti autentikasi,
otorisasi, enkripsi data, hashing data, soft deletes, password validation, session
management, CSRF protection, dan mekanisme lainnya telah terbukti mampu
untuk memberikan keamanan terhadap keseluruhan sistem aplikasi perusahaan
yang sedang dikembangkan, mencegah sistem aplikasi perusahaan dari akses yang
tidak sah dan berwenang, mencegah kebocoran dan kehilangan data perusahaan
yang sensitif dan sangat rahasia, bahkan mampu untuk mencegah sistem aplikasi
perusahaan dari berbagai aktivitas peretasan yang dilakukan oleh pihak peretas.

Berdasarkan hasil pengujian yang dilakukan, White Box Testing dengan
teknik Branch Coverage membuktikan bahwa cakupan percabangan kode dalam
API telah diuji dengan baik dan tidak ditemukan jalur eksekusi yang tidak teruji.
Hal ini menunjukkan bahwa sistem telah memenuhi standar kualitas dalam hal
logika pemrograman dan tidak memiliki celah yang dapat menyebabkan
malfungsi. Sementara itu, hasil Black Box Testing dengan Postman menunjukkan
bahwa setiap endpoint APl memberikan respons yang sesuai dengan spesifikasi,
dengan waktu respons yang cukup cepat serta akurasi data yang tinggi. Dari hasil
evaluasi ini, dapat disimpulkan bahwa penggunaan Firebase API dan Firebase
Realtime Database dalam sistem aplikasi perusahaan mampu meningkatkan
efisiensi, keamanan, dan skalabilitas sistem secara keseluruhan. Namun, untuk
lebih meningkatkan performa sistem aplikasi perusahaan, disarankan agar
pengelolaan otorisasi lebih diperketat dengan sistem validasi multi-faktor serta
dilakukan optimasi kueri basis data guna menghindari bottleneck yang dapat
memperlambat akses data dalam kondisi penggunaan yang lebih kompleks dan
masif. Dengan pendekatan ini, diharapkan sistem aplikasi yang dikembangkan
dapat tetap efisien, aman, serta mampu berkembang secara fleksibel sesuai dengan
kebutuhan bisnis di masa mendatang.

Kata kunci: Firebase Realtime Database, Firebase API, White Box Testing, Black
Box Testing, IT Security Management
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Abstract

Technological developments in software development demand efficient,
secure, and scalable application systems. This Field Work Practice aims to
understand and implement Firebase API and Firebase Realtime Database in the
creation and development of company application systems, especially in the
aspect of communication between user interfaces, application system servers, and
company databases. In addition, to ensure the reliability of program code and the
functionality of application system features that have APl components, a test is
applied to the company's application system using the White Box Testing and
Black Box Testing methods. In addition, to ensure the security of the developed
enterprise application system, a classification of the company's digital assets,
classification of the risk of threats and system vulnerabilities, risk mitigation
planning, provision of user role-based access rights control (RBAC) policies, and
implementation of risk mitigation are applied to ensure that the enterprise
application system being developed can meet the company's business and
operational needs.

The research method used in this internship activity involves a White Box
Testing approach using the Branch Coverage technique with the help of the
Draw.lo application which is useful for analyzing the structure and branching
coverage of the execution path in the source code of the API component program
developed. This method aims to ensure that each branch of the code has been
thoroughly tested to reduce the risk of logic errors in the system. In addition,
Black Box Testing is carried out using the HTTP Request technique with the help
of the Postman application which is useful for testing the functionality of API
components according to HTTP requests sent to the server without seeing the
internal structure of the code. This method aims to assess whether the API
components developed have provided feedback in accordance with user
expectations in various usage scenarios. In addition, the method used for
information security of the company's application system is to apply security
mechanisms such as authentication, authorization, encryption, data hashing, soft
deletes, password validation, session management, CSRF protection, and others
to provide security to the entire company application system being developed.



The results obtained have shown that the Firebase API and Firebase
Realtime Database can be implemented maximally and optimally to handle
various needs in the company's application system. The development and
implementation of API components in the company's application system such as
Schema Database, Models Class, Data Class, Request Class, Controller, Action
Class, Event Class, Listener Class, Resource Class, API Routes, and API
Response have proven to be able to bridge between the user interface, application
system server, and also the company database. Each API component developed
has proven capable of extracting, manipulating, and processing company data
carried out through every activity that occurs in the company's application
system. In terms of IT security management, the application of information
security mechanisms such as authentication, authorization, data encryption, data
hashing, soft deletes, password validation, session management, CSRF protection,
and other mechanisms have proven capable of providing security to the entire
enterprise application system being developed, preventing the enterprise
application system from unauthorized and authorized access, preventing leakage
and loss of sensitive and highly confidential corporate data, even being able to
prevent the enterprise application system from various hacking activities carried
out by hackers.

Based on the results of the tests conducted, White Box Testing with the
Branch Coverage technique proves that the branching coverage of the code in the
API has been tested properly and no untested execution paths were found. This
shows that the system has met the quality standards in terms of programming
logic and has no gaps that can cause malfunctions. Meanwhile, the results of
Black Box Testing with Postman show that each API endpoint provides a response
that matches the specifications, with a fairly fast response time and high data
accuracy. From the results of this evaluation, it can be concluded that the use of
Firebase API and Firebase Realtime Database in the company's application
system can improve the efficiency, security, and scalability of the system as a
whole. However, to further improve the performance of the enterprise application
system, it is recommended that authorization management be further tightened
with a multi-factor validation system and database query optimization be carried
out to avoid bottlenecks that can slow down data access under more complex and
massive usage conditions. With this approach, it is expected that the developed
application system can remain efficient, secure, and able to grow flexibly
according to future business needs.

Keywords: Firebase Realtime Database, Firebase API, White Box Testing, Black
Box Testing, IT Security Management
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