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ABSTRAK 

Pada tahun 2019, Hamas yang dikategorikan sebagai kelompok teroris oleh 

Israel dan beberapa negara lainnya, mulai mengadopsi dan menggunakan 

cryptocurrency sebagai media pendanaan alternatifnya untuk menghindari dari 

sistem kontra-terorisme pihak penegak hukum di tengah pembatasan ekonomi dan 

pengawasan terhadap aktivitas pendanaan tradisionalnya. Penelitian ini penting 

dilakukan karena penggunaan cryptocurrency sebagai media pendanaan, berpotensi 

untuk menyebabkan kerusakan keamanan dan kestabilan global karena adanya 

indikasi dari ahli bahwa pendanaan ini terkait dengan beberapa serangan teror yang 

terjadi. Dengan metode penelitian kualitatif deskriptif, peneliti berusaha 

menganalisis, menyajikan, dan menyimpulkan data dengan kerangka Teori 

Terorisme Modern (Hoffman), Konsep Pendanaan Terorisme (ICCT), dan 

Mekanisme Pencucian Dana Melalui Cryptocurrency untuk menjelaskan 

bagaimana Hamas menggunakan cryptocurrency sebagai media pendanaan 

alternatifnya. 

Hasil dari penelitian menunjukkan bahwa terdapat beberapa tahapan utama 

dalam pendanaan Hamas. Tahap pertama adalah penggalangan dari yang secara 

terbuka melalui website, media sosial, dan platform hingga beralih ke metode yang 

tertutup dengan menghubungi admin penggalangan melalui pesan pribadi. 

Kemudian, tahap selanjutnya adalah penggunaan dan pemindahan, dimana dana 

yang telah terkumpul terindikasi digunakan untuk mendukung kebutuhan 

organisasi dan operasionalnya seperti kebutuhan terkait militer yang menciptakan 

konflik. Terdapat 2 konflik yang terkait dengan pendanaan ini, yaitu konflik Mei 

2021 dan konflik Oktober 2023. Untuk menggunakan dana tersebut perlu 

pemindahan dari tempat penggalangan ke tempat konversi fiat lokal seperti hawala, 

bursa, dan Over The Counter (OTC) Broker yang serupa dengan sistem P2P 

menggunakan mekanisme wallet rotation. Meskipun pendanaan ini dikaitkan 

dengan dua aksi terorisme, terdapat keterbatasan data dalam membuktikannya. 

Pihak penegak hukum hanya melalui pola aktivitas pendanaan sehingga dapat 

dipahami sebagai bagian dari operasional, bukan spesifik ke penggunaan pada 

serangan tertentu. 

Sebelum digunakan, dana dicuci melalui beberapa mekanisme. Pertama adalah 

penyimpanan dan pengelolaan dimana dana disimpan pada dompet cryptocurrency 

baik kustodian maupun non-kustodian sesuai dengan peran dan fungsi masing- 

masing. Dompet-dompet tersebut memiliki operator untuk mengelola dana yang 

terkumpul. Mekanisme sederhana seperti wallet rotation menjadi andalan Hamas 

dalam mengaburkan jejak dan tujuan dana pada pendanaan ini, meskipun 

memungkinkan untuk penggunaan metode yang lebih teknis dan sulit dilacak 

seperti chain hopping dan mixer tersedia. Merujuk pada studi kasus Lazarus Group 

yang merupakan aktor kriminal, tidak menutup kemungkinan jika chain hopping 

dan mixer berpotensi untuk digunakan Hamas kedepannya karena terdeteksi 

menggunakan multi-chain dalam pendanaanya di tahun 2021. Pemanfaatan ini 

merupakan bentuk adaptasi Hamas dalam mempertahankan akses keuangannya di 

tengah sanksi dan pengawasan dari pihak penegak hukum menunjukkan bahwa 
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Hamas merupakan organisasi teroris yang sadar dan update terkait teknolgi terbaru 

dalam sistem keuangan. 

Kata Kunci: Hamas, Cryptocurrency, Pendanaan Terorisme Modern. 
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