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Abstrak 

Dalam era digital saat ini, perlindungan data menjadi sangat penting karena data 

merupakan aset yang berharga bagi individu, organisasi, dan negara. Kehilangan data dapat 

memiliki dampak yang serius, baik secara finansial maupun non-finansial.  

Oleh karena itu, praktik pencadangan data yang efisien dan aman menjadi sangat 

penting. Studi ini membahas pengembangan skrip Bash yang komprehensif untuk pencadangan 

data, kompresi, enkripsi, dan restorasi pada sistem operasi Linux.  

Skrip ini bertujuan untuk meningkatkan keamanan dan efisiensi dalam melindungi data 

dengan mengotomatisasi proses pencadangan. Melalui tinjauan pustaka dan penelitian 

metodologis, studi ini mengidentifikasi kebutuhan proyek, merancang skrip, 

mengimplementasikannya, dan mengevaluasi efektivitasnya. Alat dan layanan seperti Red Hat 

Enterprise Linux, rsync, SFTP, Cron jobs, dan Bash shell scripting digunakan dalam 

pengembangan skrip ini.  

Hasilnya adalah skrip yang dapat melakukan pencadangan data secara berkala, 

mengompresi dan mengenkripsi data, serta mengembalikan data sesuai kebutuhan pengguna. 

Dengan demikian, skrip ini memberikan solusi yang handal untuk perlindungan data yang 

efisien dan aman pada sistem Linux. 

Kata Kunci : Studi Independen, Bash shell scripting, Red Hat Enterprise Linux, rsync, Cron 

jobs 
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Abstract 

In today's digital era, data protection is of paramount importance as data is a valuable asset 

for individuals, organizations, and nations. Data loss can have serious impacts, both 

financially and non-financially. Therefore, efficient and secure data backup practices are 

crucial. This study discusses the development of a comprehensive Bash script for data 

backup, compression, encryption, and restoration on the Linux operating system. The script 

aims to enhance security and efficiency in protecting data by automating the backup process. 

Through literature review and methodological research, this study identifies project 

requirements, designs the script, implements it, and evaluates its effectiveness. Tools and 

services such as Red Hat Enterprise Linux, rsync, SFTP, Cron jobs, and Bash shell scripting 

are used in the development of this script. The result is a script that can perform periodic 

data backups, compress and encrypt data, and restore data as needed by users. Thus, this 

script provides a reliable solution for efficient and secure data protection on Linux systems. 
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