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ABSTRAK 

Seiring meningkatnya insiden serangan ransomware pada tahun 2021 di AS, 

pemerintah menyadari bahwa ransomware tidak dapat ditangani secara unilateral 

atau oleh negara sendiri. Diperlukan kerja sama multilateral yang secara khusus 

menangani ancaman ransomware karena melihat sifat serangan yang lintas batas 

negara serta mampu mengganggu stabilitas dan keamanan negara melalui 

serangan terhadap infrastruktur penting negara. Hal ini mendasari AS membentuk 

Counter Ransomware Initiative (CRI) sebagai bentuk kerja sama multilateral 

dalam melawan ancaman ransomware global. Penelitian ini menjelaskan 

bagaimana AS mengimplementasikan kerja sama siber melalui CRI dalam 

merespons ancaman ransomware yang bersifat lintas negara. Metode penelitian 

ini yaitu kualitatif-deskriptif yang akan membantu penulis dalam menjelaskan 

apa saja langkah yang dilakukan oleh AS dalam melakukan kerja sama melalui 

CRI. Penulis juga menggunakan teori ancaman siber dan kerja sama siber. Data 

diperoleh dari studi pustaka melalui dokumen resmi, laporan resmi, artikel, 

media, dan sumber lain yang kredibel dan relevan dengan topik penelitian. Hasil 

penelitian menunjukkan bahwa implementasi kerja sama siber AS melalui CRI 

tahun 2021-2024 dilakukan melalui lima indikator, yaitu kepastian hukum, 

struktur organisasi, tindakan prosedural, capacity building, dan kerja sama 

internasional. AS berkontribusi aktif dalam penguatan norma, pertukaran 

informasi, pelatihan, serta kolaborasi lintas sektor dalam menghadapi ancaman 

ransomware. 

Kata kunci: Counter Ransomware Initiative (CRI), Amerika Serikat, Ransomware, 

Kerja Sama Siber


