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ABSTRAK

Edi Dwi Prasetyo. Optimasi Klasifikasi Serangan Siber pada Server Menggunakan
Metode Transformer dan Transfer Learning (dibimbing oleh Dr. Basuki Rahmat,
S.Si., M.T., Dr. Eng. Ir Anggraini Puspita Sari, ST., MT.)

Perkembangan teknologi digital yang pesat mendorong meningkatnya jumlah
serangan siber, terutama pada sistem server yang menjadi target utama. Deteksi dini
dan Klasifikasi yang akurat terhadap jenis serangan sangat penting untuk
meningkatkan keamanan sistem. Penelitian ini bertujuan untuk mengoptimasi
proses Kklasifikasi serangan siber dengan memanfaatkan metode Transformer
dengan pendekatan Transfer Learning. Dataset yang digunakan terdiri atas log
aktivitas server dan data lalu lintas jaringan, mencakup tiga jenis kelas: Normal,
SQL Injection dan DDoS, yang dikumpulkan dari hasil simulasi serangan
menggunakan tools seperti Apache Server dan Wireshark. Model Transformer yang
digunakan adalah model BERT dan RoBERTa, mempunyai lapisan klasifikasi yang
dapat menyesuaikan dengan data spesifik. Hasil evaluasi menunjukkan bahwa
model BERT dan RoBERTa yang dioptimasi menggunakan Transfer Learning
mampu mencapai akurasi masing-masing hingga 97%, dengan nilai precision,
recall, dan f1-score yang tinggi pada sebagian besar kelas, kecuali pada kelas DDoS
yang masih memerlukan penyempurnaan. Penelitian ini menunjukkan bahwa
pendekatan berbasis Transformer yang dioptimasi dengan Transfer Learning
sangat potensial untuk mendeteksi serangan siber secara otomatis dan akurat.

Kata kunci: Serangan Siber, Transformer, BERT, RoBERTa, Transfer Learning,
Klasifikasi, Keamanan Server.
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ABSTRACT

Edi Dwi Prasetyo. Optimization of Cyber Attack Classification on Servers Using
Transformer and Transfer Learning Methods (supervised by Dr. Basuki Rahmat,
S.Si.,, M.T., Dr. Eng. Ir Anggraini Puspita Sari, ST., MT.)

The rapid development of digital technology has driven an increase in the number
of cyber attacks, especially on server systems which are the main targets. Early
detection and accurate classification of the type of attack are very important to
improve system security. This study aims to optimize the cyber attack classification
process by utilizing the Transformer method with the Transfer Learning approach.
The dataset used consists of server activity logs and network traffic data, covering
three types of classes: Normal, SQL Injection and DDoS, which are collected from
the results of attack simulations using tools such as Apache Server and Wireshark.
The Transformer models used are the BERT and RoOBERTa models, which have
classification layers that can adjust to specific data. The evaluation results show that
the BERT and RoBERTa models optimized using Transfer Learning are able to
achieve an accuracy of up to 97% each, with high precision, recall, and f1-score
values in most classes, except for the DDoS class which still needs improvement.
This study shows that the Transformer-based approach optimized with Transfer
Learning has great potential to detect cyber attacks automatically and accurately.

Keywords: Cyber Attacks, Transformer, BERT, RoBERTa, Transfer Learning,
Classification, Security Server.
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