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ABSTRAK

Nama Mahasiswa / NPM : Dita Ayu Eka Saputri / 21082010006
Judul Skripsi :  Evaluasi Tingkat Kapabilitas Manajemen
Keamanan Informasi Dengan COBIT 5 Pada
DISKOMINFO Kabupaten Sampang
Dosen Pembimbing : 1. Asif Faroqi, S.Kom., M.Kom.
2. Anita Wulansari, S.Kom., M.Kom.

Keamanan informasi merupakan aspek krusial dalam pengelolaan teknologi
informasi, terutama di instansi pemerintahan seperti Dinas Komunikasi dan
Informatika (DISKOMINFO), yang kerap menghadapi tantangan seperti serangan
siber, minimnya dokumentasi formal, dan keterbatasan sumber daya dalam
mengelola risiko serta pengamanan data. Penelitian ini bertujuan mengevaluasi
tingkat kematangan tata kelola keamanan informasi di DISKOMINFO Kabupaten
Sampang menggunakan kerangka kerja COBIT 5, dengan fokus pada tiga domain:
APO12 (Manage Risk), APO13 (Manage Security), dan DSS05 (Manage Security
Services). Metode yang digunakan adalah studi kasus dengan pendekatan deskriptif
kualitatif melalui wawancara dan dokumentasi. Hasil penelitian menunjukkan
bahwa ketiga proses masih berada pada Level 1 (Performed Process), di mana
proses telah dijalankan namun belum terdokumentasi secara formal maupun
distandardisasi. Hal ini mencerminkan bahwa tata kelola keamanan informasi
masih bersifat reaktif dan belum terstruktur. Diperlukan peningkatan melalui
penyusunan kebijakan, prosedur formal, serta penerapan kontrol keamanan yang
lebih terorganisir dan berkelanjutan. Penelitian ini diharapkan menjadi masukan

strategis bagi perbaikan tata kelola keamanan informasi di pemerintahan daerah.

Kata kunci: APO12, APOI13, Audit TI, COBIT 5, DISKOMINFO, DSSO0S,

Keamanan Informasi.
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ABSTRACT

Student Name / NPM : Dita Ayu Eka Saputri / 21082010006
Thesis Title : Evaluation of Information Security Management
Capability Level with COBIT 5 at DISKOMINFO
Sampang Regency
Advisors : 1. Asif Faroqi, S.Kom., M.Kom.
2. Anita Wulansari, S.Kom., M.Kom.

Information security is a crucial aspect of information technology management,
especially in government institutions such as the Department of Communication
and Informatics (DISKOMINFO), which often faces challenges such as
cyberattacks, lack of formal documentation, and limited resources in managing
risks and securing data. This study aims to evaluate the maturity level of
information security governance at DISKOMINFO of Sampang Regency using the
COBIT 5 framework, focusing on three domains: APO12 (Manage Risk), APO13
(Manage Security), and DSS05 (Manage Security Services). The method used is a
case study with a descriptive qualitative approach through interviews and
documentation. The results show that all three processes are still at Level 1
(Performed Process), where the processes are carried out but have not yet been
formally documented or standardized. This indicates that information security
governance remains reactive and unstructured. Improvements are needed through
the development of policies, formal procedures, and the implementation of more
organized and sustainable security controls. This research is expected to serve as a
strategic input for enhancing information security governance in local government

institutions.

Keywords: APOI12, APO13, COBIT 5, DISKOMINFO, DSS05, Information
Security, IT Audit.
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