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ABSTRAK

Nama Mahasiswa / NPM : Ryan Reynickha Fatullah / 21081010214

Judul Skripsi : Deteksi ~ Wajah  Berbasis  Anti-Spoofing
Menggunakan Metode Facenet

Dosen Pembimbing : 1. Dr. Ir.  Gede Susrama Mas Diyasa, ST. MT. [PU
2. Achmad Junaidi, S.Kom., M.Kom.

Teknologi pengenalan wajah, sebagai komponen utama dalam visi komputer, telah
berkembang pesat, terutama dengan integrasi teknik deep learning yang
meningkatkan akurasi dan keandalan teknologi ini di berbagai sektor, seperti
keamanan, platform media sosial, dan kesehatan. Namun, fleksibilitas ujian daring
juga membuka peluang bagi praktik kecurangan akademik, seperti "contract
cheating" atau joki yang dimungkinkan oleh platform daring. Penelitian ini
bertujuan untuk meningkatkan keamanan ujian daring dengan mengintegrasikan
FaceNet, sebuah algoritma pengenalan wajah, dengan metode anti-spoofing,
khususnya deteksi kedipan mata. Penelitian ini mengatasi tantangan penggunaan
identitas palsu dan manipulasi gambar dalam ujian daring. Hasil penelitian
menunjukkan bahwa algoritma FaceNet yang digabungkan dengan metode deteksi
kedipan mata dari DIlib memberikan solusi yang efektif dalam mencegah
kecurangan identitas, dengan akurasi rata-rata sebesar 96,67%. Dibandingkan
dengan metode lainnya, yaitu Deepface, yang hanya mencapai akurasi sebesar 70%.
Penelitian ini juga mengeksplorasi pengaruh kecepatan frame video input terhadap
tingkat kepercayaan (probability), yang menunjukkan bahwa frame rate yang lebih
tinggi (30fps) meningkatkan tingkat kepercayaan. Selain itu, pendekatan Dlib
dalam mendeteksi spoofing melalui deteksi kedipan mata terbukti efektif dengan
ambang batas (threshold) Eye Aspect Ratio (EAR) sebesar 0,558. Kesimpulannya,
penggabungan teknologi pengenalan wajah dan anti-spoofing ini dapat
meningkatkan keamanan dan keadilan dalam sistem ujian daring, menawarkan
solusi yang terukur untuk pendidikan daring dan konferensi online. Penelitian lebih
lanjut dan implementasi dalam pengaturan praktis disarankan untuk memperbaiki
algoritma ini dan mengatasi tantangan yang muncul dalam verifikasi identitas.

Kata kunci : Face Recognition, FaceNet, Dlib, Blink Detection, Spoofing, Online
Exam Validity, Identity Verification, DeepFace
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ABSTRACT

Student Name / NPM . Ryan Reynickha Fatullah / 21081010214

Thesis Title :  Face Detection Based on Anti-Spoofing Using
Facenet Method

Advisor :1.Dr. Ir. I Gede Susrama Mas Diyasa, ST. MT. [PU

2. Achmad Junaidi, S.Kom., M.Kom.
ABSTRACT

Facial recognition technology, as a key component in computer vision, has evolved
rapidly, especially with the integration of deep learning techniques that increase the
accuracy and reliability of this technology in various sectors, such as security, social
media platforms, and healthcare. However, the flexibility of online exams also
opens up opportunities for academic cheating practices, such as “contract cheating”
or jockeying enabled by online platforms. This research aims to improve the
security of online exams by integrating FaceNet, a facial recognition algorithm,
with anti-spoofing methods, specifically wink detection. This research addresses
the challenges of using fake identities and image manipulation in online exams. The
results show that the FaceNet algorithm combined with Dlib's blink detection
method provides an effective solution in preventing identity fraud, with an average
accuracy of 96.67%. Compared to the other method, Deepface, which only achieved
70% accuracy. This research also explores the effect of the input video frame rate
on the probability, which shows that a higher frame rate (30fps) increases the
probability. In addition, Dlib's approach to detecting spoofing through eye blink
detection proved effective with an Eye Aspect Ratio (EAR) threshold of 0.558. In
conclusion, this incorporation of face recognition and anti-spoofing technologies
can improve security and fairness in online examination systems, offering a scalable
solution for online education and online conferencing. Further research and
implementation in practical settings are recommended to improve this algorithm
and address the challenges that arise in identity verification.

Keywords: Face Recognition, FaceNet, Dlib, Blink Detection, Spoofing, Online
Exam Validity, Identity Verification, DeepFace
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