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ABSTRAK

Nama Mahasiswa / NPM : Rea Aminullah/ 20081010234

Judul Skripsi : Perbandingan Metode CNN-SVM Dengan CNN-Decisssion Tree
Untuk Deteksi Phising Berbasis URL

Dosen Pembimbing : 1. Fetty Tri Anggraeny, S.Kom. M. Kom

2. Fawwaz Ali Akbar, S.Kom, M.Kom

URL phishing adalah bentuk kejahatan digital yang mencuri data pribadi pengguna internet dengan
menyamar sebagai situs web tepercaya. Kata "phishing" berasal dari kata asing "fishing", yang merujuk
pada cara penipuan yang digunakan untuk menarik target. Tujuan utama URL phishing adalah untuk
memperoleh informasi penting seperti kata sandi, nomor kartu kredit, atau data pribadi lainnya dengan
mengarahkan target ke situs web yang tampak sah. Untuk melindungi pengguna dari ancaman ini,
diperlukan sistem deteksi dan pencegahan yang efektif untuk mengidentifikasi URL yang
mencurigakan.

Studi ini mengusulkan untuk membandingkan dua model pembelajaran mesin hibrid, yaitu CNN-
SVM dan CNN-Decision Tree, untuk mendeteksi serangan phishing berbasis URL. Dalam kedua
model, jaringan saraf konvolusional (CNN) digunakan untuk melakukan ekstraksi fitur dari URL yang
dianalisis. Fitur yang dihasilkan kemudian diklasifikasikan menggunakan mesin vektor pendukung
(SVM) pada model pertama dan pohon keputusan pada model kedua. Hasil evaluasi menunjukkan
bahwa pada skenario pertama, model CNN-SVM memiliki akurasi sebesar 0,835, tingkat recall sebesar
0,865, F1-Score sebesar 0,83, akurasi keseluruhan sebesar 82,86%, dan kehilangan akurasi sebesar
0,7020. Pada saat yang sama, model pohon keputusan CNN mencapai akurasi sebesar 0,86, tingkat
ingatan sebesar 0,885, Skor F1 sebesar 0,865, akurasi keseluruhan sebesar 86,67%, dan kehilangan
presisi sebesar 0,7436. Hasil penelitian menunjukkan bahwa kedua model memiliki kemampuan yang
baik dalam mengidentifikasi URL phishing, dimana CNN-Decision Tree memiliki akurasi yang sedikit
lebih baik pada seluruh skenario percobaan, dengan selisih sebesar 0,07%. Penelitian ini memberikan
wawasan tentang efektivitas kedua pendekatan dalam mendeteksi ancaman phishing dan dapat menjadi
dasar untuk pengembangan lebih lanjut di bidang keamanan siber.

Kata kunci: Deteksi Phishing URL, CNN, SVM, Decission Tree
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ABSTRACT

Student Name / NPM : Reza Aminullah / 20081010234
Thesis Title : Comparison Of CNN-SVM and CNN-Decission Tree Methods
for URL Based Phising
Advisors : 1. Fetty Tri Anggraeny, S.Kom. M. Kom

2. Fawwaz Ali Akbar, S.Kom, M.Kom

Phishing URLs are a form of digital crime that masquerade as trusted websites and target Internet
users to steal personal information. The term "phishing" is derived from the English word "fishing,"
which means "lure," and describes the deceptive tactics used to lure victims. The main purpose of
phishing URLs is to obtain sensitive information such as passwords, credit card numbers, or other
personal data by redirecting victims to seemingly legitimate websites. To protect users from this
threat, an effective detection and prevention system that can detect suspicious URLs is required.

This study compares two hybrid machine learning models, namely CNN-SVM and CNN-
Decision Tree, for detecting URL-based phishing attacks. In both models, convolutional neural
networks (CNNs) are used to extract features from the analyzed URLs. The generated features are
then classified using support vector machines (SVMs) in the first model and decision trees in the
second model. The evaluation results show that the CNN-SVM model achieves a precision of 0.835,
arecall of 0.865, and an F1-score of 0.83 in the first scenario, with an overall accuracy of 82.86%
and a loss accuracy of 0.7020. The CNN-Decision Tree model achieved a precision of 0.86, a recall
0f 0.885, an F1 score of 0.865, an overall accuracy of 86.67%, and a loss accuracy of 0.7436. These
results indicate that both models are good at detecting phishing URLs. CNN-Decision Tree showed
slightly better accuracy in all experimental scenarios, leading by 0.07%. This study provides insight
into the effectiveness of both methods in detecting phishing threats and can serve as a foundation

for further developments in network security.

Keywords: URL Phishing Detection, CNN, SVM, Decision Tree.
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