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ABSTRAK

Nama Mahasiswa / NPM : Novandi Kevin Pratama / 20081010005

Judul Skripsi :  Pengembangan Web Application Firewall Berbasis
Machine Learning Menggunakan PSO-SVM
Dengan Pendekatan Hybrid: Signature Dan
Anomaly Based

Dosen Pembimbing . 1. Achmad Junaidi, S. Kom., M.Kom.
2. Afina Lina Nurlaili, S.Kom., M.Kom.

Penggunaan aplikasi web merupakan hal yang esensial dalam pendidikan dan
bisnis, memfasilitasi akses pembelajaran daring dan komunikasi tim. Namun,
keamanan aplikasi web menjadi krusial karena peningkatan jumlah pengguna dan
data sensitif yang disimpan. Serangan seperti SOL Injection mengancam aplikasi
web yang tidak memvalidasi input pengguna dengan benar. Web Application
Firewall (WAF) melindungi aplikasi web dengan pendekatan berbasis signature dan
anomaly. Signature based mendeteksi serangan berdasarkan pola yang dikenal,
tetapi tidak efektif untuk serangan baru. Anomaly based mendeteksi pola
mencurigakan menggunakan machine learning namun lambat untuk deteksi real-
time. Pendekatan hybrid menggabungkan kedua metode tersebut untuk menutupi
kelemahan masing-masing. Penelitian ini menerapkan PSO-SVM untuk
meningkatkan deteksi serangan pada permintaan HTTP. Kombinasi pendekatan
berbasis signature dan anomaly, dioptimalkan menggunakan PSO, bertujuan
meningkatkan deteksi serangan baru dan mengurangi jumlah serangan yang lolos.
Evaluasi dilakukan dengan berbagai skenario pengujian, memanfaatkan fitness
function untuk mengoptimalkan parameter SVM. Hasil akhir menunjukkan
peningkatan signifikan dalam deteksi serangan dan kinerja sistem keamanan. Dari
berbagai skenario pengujian mendapatkan model paling optimal dengan nilai rata-
rata akurasi sebesar 97,80%. Namun, hasil evaluasi kecepatan dari model terbaik
menunjukkan bahwa metode anomaly-based dengan PSO-SVM memiliki waktu
deteksi yang lebih lambat dibandingkan signature-based, dengan perbedaan waktu
deteksi tercepat masing-masing metode mencapai hingga 8,98 ms. Meski demikian,
keunggulan anomaly-based dalam mendeteksi serangan baru tetap memberikan
kontribusi penting dalam menjaga keamanan sistem.

Kata kunci : Web Application Firewall, Particle Swarm Optimization, Support
Vector Machine, Deteksi Serangan, signature based dan anomaly
based.
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ABSTRACT

Student Name / NPM Novandi Kevin Pratama / 20081010005

Thesis Title : Development of a Machine Learning-Based Web
Application Firewall Using PSO-SVM with a
Hybrid Approach: Signature and Anomaly-Based

Advisor : 1. Achmad Junaidi, S.Kom., M.Kom.
2. Afina Lina Nurlaili, S.Kom., M.Kom.

The use of web applications is essential in education and business, facilitating
access to online learning and team communication. However, web application
security becomes crucial due to the increasing number of users and the sensitive
data stored. Attacks such as SQL Injection threaten web applications that do not
properly validate user input. A Web Application Firewall (WAF) protects web
applications using signature-based and anomaly-based approaches. Signature-
based detection identifies attacks based on known patterns but is ineffective against
new attacks. Anomaly-based detection identifies suspicious patterns using machine
learning but is slow for real-time detection. A hybrid approach combines both
methods to cover each other's weaknesses. This research implements PSO-SVM to
improve attack detection on HTTP requests. The combination of signature-based
and anomaly-based approaches, optimized using PSO, aims to enhance the
detection of new attacks and reduce the number of successful attacks. Evaluation is
conducted with various testing scenarios, utilizing a fitness function to optimize
SVM parameters. The final results show a significant improvement in attack
detection and security system performance. From various testing scenarios, the
most optimal model achieved an average accuracy of 97.80%. However, the
evaluation of the best model's speed shows that the anomaly-based method with
PSO-SVM has a slower detection time compared to the signature-based method,
with the fastest detection time difference between the methods reaching up to 8.98
ms. Nonetheless, the advantage of the anomaly-based method in detecting new
attacks still provides a crucial contribution to maintaining system security.

Keywords : Web Application Firewall, Particle Swarm Optimization, Support
Vector Machine, Threat Detection, Signature based and anomaly
based.
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