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ABSTRAK

Nama Mahasiswa / NPM : Mitzagon  Gholizhan ~ Ar  Romandhon  /
20081010116

Judul Skripsi . Implementasi Hybrid Cryptosystem Menggunakan
Camellia Dan Dual Modulus RSA Serta Metode
E2EE Untuk Pengiriman File

Dosen Pembimbing : 1. Achmad Junaidi, S.Kom., M.Kom.
2. Andreas Nugroho Sihananto, S.Kom., M.Kom.

Kebutuhan akan keamanan atas data merupakan hal yang sangat penting dalam era
digital saat ini, terutama pada proses pertukaran data yang bersifat sensitif terhadap
serangan siber. Selain keamanan data, ukuran data yang semakin besar juga menjadi
permasalahan dalam proses pertukaran file karena waktu yang dibutuhkan dalam
pemrosesan juga semakin lama. Pertukaran file sendiri merupakan hal yang umum
untuk dilakukan pada saat ini, baik yang dilakukan oleh perorangan maupun dalam
skala perusahaan. Penelitian ini melakukan implementasi skema hybrid
cryptosystem menggunakan algoritma Camellia dan Dual Modulus RSA serta
metode E2EE yang bertujuan untuk mengatasi permasalahan-permasalah tersebut.
Pemilihan skema hybrid cryptosystem adalah untuk mendapatkan kekuatan dari
masing-masing algoritma, sehingga keamanan dan kecepatan dari tiap algoritma
dapat didapatkan. Metode enkripsi end-to-end sendiri digunakan sebagai lapisan
keamanan tambahan. Tahapan yang dilakukan dalam penelitian ini adalah studi
literatur, perancangan, implementasi dan pengujian. Hasil dari pengujian yang telah
dilakukan, diperoleh bahwa untuk proses pembangkitan kunci skema hybrid
memiliki waktu tempuh yang mirip dengan algoritma DM-RSA dengan perbedaan
9.3% lebih cepat dan pada proses enkripsi dan dekripsi memiliki waktu tempuh
yang mirip dengan algoritma Camellia dengan perbedaan 2.3% lebih cepat. Untuk
keseluruhan proses algoritma hybrid memiliki waktu tempuh yang mirip dengan
algoritma Camellia untuk skenario ukuran data 600MB dan 1200MB dengan
perbedaan 25.2% lebih lambat.

Kata kunci : Kriptografi, Hybrid Cryptosystem, Hybrid Cryptography, Algoritma
Camellia, Algoritma Dual Modulus RSA (DM-RSA), Pengiriman
File, End-to-End Encryption (E2EE)
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ABSTRACT

Student Name / NPM . Mitzagon  Gholizhan ~ Ar  Romandhon /
20081010116
Thesis Title : Implementation Of Hybrid Cryptosystem Using

Camellia, Dual Modulus RSA, And E2EE For File
Transmission

Advisors . 1. Achmad Junaidi, S.Kom., M.Kom.
2. Andreas Nugroho Sihananto, S.Kom., M.Kom.

The need for data security is crucial in today's digital era, particularly in the
exchange of data that is sensitive to cyber-attacks. Besides data security, the
increasing size of data has also become a challenge in the file exchange process, as
larger files require more time to process. File exchanges have become
commonplace today, whether conducted by individuals or at the corporate level.
This study implements a hybrid cryptosystem scheme using the Camellia and Dual
Modulus RSA algorithms, along with the E2EE method, to address these issues.
The selection of the hybrid cryptosystem scheme is aimed at leveraging the
strengths of each algorithm, ensuring both security and speed. The end-to-end
encryption method serves as an additional security layer. The stages carried out in
this research include literature review, design, implementation, and testing. Based
on the testing results, the key generation process in the hybrid scheme has a similar
execution time to the DM-RSA algorithm, with a difference of 9.3% faster, and the
encryption and decryption processes exhibit similar times to the Camellia
algorithm, with a difference of 2.3% faster. Overall, the hybrid algorithm’s
execution time is comparable to that of Camellia for data sizes of 600MB and
1200MB, with 25.2% differences.

Keywords: Cryptography, Hybrid Cryptosystem, Hybrid Cryptography, Camellia

Algorithm, Dual Modulus RSA (DM-RSA) Algorithm, File Transfer,
End-to-End Encryption (E2EE)
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