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Abstrak: Artikel ini membahas tentang pentingnya keamanan situs web dalam era 
digital saat ini, di mana serangan siber semakin meningkat. Salah satu cara untuk 
mengidentifikasi kerentanan pada situs web adalah dengan metode pemindaian online 
menggunakan perangkat lunak khusus. Namun, pemindaian online juga memiliki 
kelemahan seperti hanya dapat mengidentifikasi kerentanan yang sudah diketahui dan 
memakan waktu yang lama. Penelitian ini menggunakan studi kasus pada situs web 
gramedia.com yang penting untuk dijaga keamanannya karena mengandung data 
sensitif pelanggan. Metode pemindaian online digunakan untuk mengidentifikasi 
kerentanan pada server gramedia.com. Penelitian ini dapat memberikan wawasan 
penting bagi organisasi lain dalam mengidentifikasi kerentanan pada situs web mereka 
dan mengambil tindakan yang diperlukan untuk meningkatkan keamanannya. 
 
Keywords: keamanan situs web, pemindaian online, kerentanan, serangan siber, 
gramedia.com, perangkat lunak pemindaian. 

  

 

Introduction  
Dalam era digital saat ini, hampir semua organisasi 
memiliki situs web mereka sendiri untuk memfasilitasi 
komunikasi dan transaksi dengan pelanggan mereka. 
Namun, keamanan situs web menjadi semakin penting 
karena peningkatan jumlah serangan siber yang 
mengincar situs web. Serangan siber dapat 
mengakibatkan kebocoran data, kerusakan sistem, dan 
bahkan kehilangan reputasi bisnis. 
Untuk menghadapi ancaman ini, perusahaan perlu 
menerapkan metode keamanan yang kuat dan efektif 
untuk mengidentifikasi kerentanan pada situs web 
mereka. Salah satu cara yang umum digunakan untuk 
mengidentifikasi kerentanan pada situs web adalah 
dengan metode pemindaian online. 

Pemindaian online merupakan teknik untuk memeriksa 
sistem atau jaringan dengan cara mengirimkan paket 
data untuk mengidentifikasi kerentanan dan celah 
keamanan. Metode ini sering digunakan untuk 
mengidentifikasi kerentanan pada situs web karena 
dapat membantu mengidentifikasi kerentanan yang 
mungkin tidak terdeteksi melalui pemeriksaan manual. 
Florêncio, Herley, dan van Oorschot (2014) menjelaskan 
bahwa pemindaian online dapat dilakukan dengan 
menggunakan perangkat lunak khusus yang dirancang 
untuk memindai situs web dan mencari kerentanan. 
Perangkat lunak ini bekerja dengan cara melakukan 
serangkaian tes dan memeriksa berbagai aspek dari 
situs web, termasuk konfigurasi server, pengaturan 
keamanan, dan kode program. 

https://journals.eduped.org/index.php/JEEP/index
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Meskipun demikian, pemindaian online juga memiliki 
beberapa kelemahan. Garuba dan Adegboyega (2021) 
menekankan bahwa pemindaian online hanya dapat 
mengidentifikasi kerentanan yang sudah diketahui, 
sehingga tidak dapat menemukan kerentanan yang 
belum terdeteksi atau yang belum pernah ditemukan 
sebelumnya. Selain itu, metode pemindaian online juga 
dapat memakan waktu yang lama dan membutuhkan 
sumber daya yang cukup besar. 
Dalam konteks ini, jurnal ini membahas tentang 
implementasi metode pemindaian online untuk 
menemukan kerentanan pada server situs web 
gramedia.com. Penelitian ini dapat memberikan 
wawasan penting bagi organisasi lain dalam 
mengidentifikasi kerentanan pada situs web mereka. 
Dengan menerapkan metode pemindaian online, 
perusahaan dapat secara proaktif mengidentifikasi 
kerentanan pada situs web mereka dan mengambil 
tindakan yang diperlukan untuk meningkatkan 
keamanannya. 
Dalam penelitian ini, penulis menggunakan studi kasus 
pada website gramedia.com. Gramedia.com merupakan 
situs web yang berisi informasi tentang toko buku 
Gramedia, serta layanan pembelian buku online. Dalam 
konteks ini, keamanan situs web gramedia.com sangat 
penting untuk dijaga karena situs web tersebut 
mengandung data sensitif pelanggan, seperti informasi 
pembayaran dan data pribadi. Oleh karena itu, 
penelitian ini bertujuan untuk mengidentifikasi 
kerentanan pada server gramedia.com dengan 
menggunakan metode pemindaian online. 
 

Method  
 

1. Desain pemindaian kerentanan Proses 
Skema ini dirancang untuk memungkinkan komunikasi 
multi-level antara klien dan server. Dalam skema ini, 
server perantara digunakan untuk mencapai tujuan 
tertentu. Proses dimulai dengan pengguna mengirim 
permintaan ke server perantara untuk mendapatkan 
parameter. Server perantara kemudian mengirimkan 
parameter tersebut dari pengguna ke server target. 
Server target menerima parameter tersebut dan 
memprosesnya secara otomatis. Sebagai hasilnya, server 
target merespons dengan memberikan data dan 
informasi dari permintaan server-ke-server dan 
meneruskannya ke pengguna melalui server perantara. 
Pengguna kemudian menerima informasi lengkap 

sesuai dengan permintaan. Permintaan pengguna 
ditanggapi dengan memberikan informasi dan data 
berupa nilai sesuai dengan parameter permintaan dari 
pengguna Layanan Online Vulnerability Scanner 
Service. 

 
Proses pemindaian untuk menemukan kerentanan situs 
web Target dalam hal ini adalah 
https://www.gramedia.com// dijalankan 

menggunakan server scanner Security Online: 
1. https://www.virustotal.com 
2. http://www.urlvoid.com/ 
3. https://sitecheck.sucuri.net/ 
4. http://www.isithacked.com/ 

Saat mengakses server target (www.gramedia.com) 
Proses dilakukan oleh tester kemudian mencari Total 
virus dengan memasukkan parameter oleh server 
pemindai. Parameter diteruskan ke server target, dan 
ketika server target menerima parameter, memproses 
nya, hasilnya mengembalikan (respons) ke pemindai 
server, dan nilai ke penguji. terkirim. Informasi hasil 
pemrosesan parameter dikirim. 
 

 
2. Scanning melalui jalur internal 

 
 
Proses pemindaian dengan menggunakan jaringan area 
LAN internal yang berkomunikasi langsung dengan 
server. Dari komputer web, browser internal mengakses 
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server pemindai di luar kampus, yang memeriksa server 
target dan melaporkan hasil. Ini kembali ke server 
eksternal dan dikirim kembali dari pemindai server   
melalui server yang diuji ke browser web komputer 
klien. 

 
3. Scanning Melalui Jalur External 

Berbeda dengan penggunaan jalur komunikasi jaringan 
internal, state pada scanning melalui jalur external 
secara perhitungan proses lebih pendek. 
Proses yang dilakukan langsung dari komputer web 
browser yang berada di luar jaringan server Target, 
Komputer browser mengirim request disertai parameter 
testing ke server target melalui Scanner server dan 
hasilnya akan diumpan kembali sebagai response 
dengan membawa value yang diminta oleh browser 
tester. 
 
 

Result and Discussion 
 

1. Hasil Proses Scanning 
Dari uji coba proses scanning server gramedia.com 
terdapat beberapa output, scanning dilakukan dengan 
menggunakan beberapa server menunjukkan hasil 
yang berbeda 
 

a. Hasil Scanning Virtotal.com 

Abusix Clean site 

Acronis Clean site 

ADMINUSLab 
s 

Clean site 

Armis Clean site 

Artists Against 
419 

Clean site 

Avira Clean site 

BADWARE.IN 
FO 

Clean site 

Baidu-Internati 
onal 

Clean site 

benkow.cc Clean site 

Bfore.Ai 
PreCrime 

Clean site 

BitDefender Clean site 

BlockList Clean site 

Blueliv Clean site 

Certego Clean site 

Chong Lua 
Dao 

Clean site 

CINS Army Clean site 

CMC Threat 
Intelligence 

Clean site 

Comodo 
Valkyrie 
Verdict 

Clean site 

CRDF Clean site 

CyberCrime Clean site 

CyRadar Clean site 

Cyren Clean site 

desenmascara. 
me 

Clean site 

DNS8 Clean site 

Dr.Web Clean site 

EmergingThre
a ts 

Clean site 

Emsisoft Clean site 

AICC 
(MONITORAP 
P) 

Clean site 

AlienVault Clean site 
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alphaMountai
n. ai 

Clean site 

Antiy-AVL Clean site 

EonScope Clean site 

ESET Clean site 

Feodo Tracker Clean site 

Forcepoint 
ThreatSeeker 

Clean site 

Fortinet Clean site 

FraudScore Clean site 

G-Data Clean site 

Google 
Safebrowsing 

Clean site 

GreenSnow Clean site 

Heimdal 
Security 

Clean site 

Hoplite 
Industries 

Clean site 

IPsum Clean site 

Juniper 
Networks 

Clean site 

K7AntiVirus Clean site 

Kaspersky Clean site 

Lionic Clean site 

MalBeacon Clean site 

MalSilo Clean site 

Malwared Clean site 

MalwareDoma
i nList 

Clean site 

MalwarePatrol Clean site 

malwares.com 
URL checker 

Clean site 

Nucleon Clean site 

OpenPhish Clean site 

Phishing 
Database 

Clean site 

Phishtank Clean site 

PREBYTES Clean site 

Quick Heal Clean site 

Quttera Clean site 

Rising Clean site 

Sangfor Clean site 

Scantitan Clean site 

SCUMWARE.o 
rg 

Clean site 

SecureBrain Clean site 

securolytics Clean site 

Snort IP 
sample list 

Clean site 

Sophos Clean site 

Spam404 Clean site 
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StopForumSpa 
m 

Clean site 

Sucuri 
SiteCheck 

Clean site 

Tencent Clean site 

ThreatHive Clean site 

Threatsourcing Clean site 

Trustwave Clean site 

URLhaus Clean site 

Viettel Threat 
Intelligence 

Clean site 

ViriBack Clean site 

Virusdie 
External Site 
Scan 

Clean site 

VX Vault Clean site 

Web Security 
Guard 

Clean site 

Webroot Clean site 

Yandex 
Safebrowsing 

Clean site 

ZeroCERT Clean site 

zvelo Clean site 

0xSI_f33d Unrated site 

AutoShun Unrated site 

Cyan Unrated site 

Lumu Unrated site 

Netcraft Unrated site 

NotMining Unrated site 

PhishLabs Unrated site 

SafeToOpen Unrated site 

StopBadware Unrated site 

URLQuery Unrated site 

 
 

b. Hasil Scanning urlvoid.com server 

 

  Avira 

 
Clean 

 

AZORult 
Tracker 

 
Clean 

 Badbitcoin 
 

Clean 

 

Bambenek 
Consulting 

 
Clean 

 
 

 
BitDefender 

 
Clean 

CERT 
Polska 

 
Clean 

 
CERT-GIB 

 
Clean 

 
CERT-PA 

 
Clean 
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 Chong Lua 
Dao 

 
Clean 

CRDF 

 
Clean 

 

  Cyber Threat 
Coalition 

 
Clean 

 
 

 
CyberCrime 

 
Clean 

 
c_APT_ure 

 
Clean 

DrWeb 

 
clean 

 

  Fake Website 
Buster 

 
Clean 

Fortinet 

 
Clean 

 
HijackedUrls 

 
Clean 

 
Malc0de 

 
Clean 

  MyWOT 
 
Clean 

 
OpenPhish 

 
Clean 

 PetScams 
 
Clean 

 
 

 
Phishing.Database 

 
Clean 

 
PhishingReel 

 
Clean 

PhishStats 

 
Clean 

 
PhishTank 

 
Clean 

Phishunt 

 
Clean 

 Quttera 
 
Clean 

 

 
Scam.Directory 

 
Clean 

 
 

 
SCUMWARE 

 
Clean 

 

 
SecureReload 
Phishing List 

 
Clean 

  Spam404 
 
Clean 

 
 

 
StopForumSpam 

 
Clean 

 
SURBL 

 
Clean 
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Threat 
Sourcing 

 
Clean 

 
 

 
ThreatCrowd 

 
Clean 

ThreatLog 

 
Clean 

 
 

 
TR-PhishingList 

 
Clean 

TweetFeed 

 
Clean 

 

 URLhaus 

 
Clean 

 
URLVir 

 
Clean 

 

 ViriBack C2 
Tracker 

 
Clean 

VXVault 

 
Clean 

 ZeroCERT 
 
Clean 

 
 

Conclusion  

Pada era digital seperti sekarang ini, keamanan website 
sangat penting untuk menjaga data dan informasi 
pengguna tetap aman. Namun, seringkali website yang 
seharusnya aman masih memiliki beberapa kerentanan 
yang bisa dimanfaatkan oleh pihak yang tidak 
bertanggung jawab untuk merusak sistem, mencuri 
data, atau melakukan serangan cyber lainnya. Untuk 
mengatasi masalah tersebut, para peneliti dan praktisi IT 
telah mengembangkan berbagai metode dan teknologi 

untuk mengamankan website. Salah satunya adalah 
metode pemindaian online yang digunakan untuk 
mendeteksi kerentanan pada website. 
Dalam jurnal ini, kami membahas tentang implementasi 
metode pemindaian online untuk menemukan 
kerentanan di server website gramedia.com. Website 
gramedia.com merupakan salah satu website besar yang 
menyediakan berbagai informasi dan produk di 
Indonesia. Metode pemindaian online yang kami 
gunakan dalam penelitian ini adalah metode yang 
memeriksa kerentanan pada server website secara terus-
menerus dengan menggunakan alat pemindaian 
khusus. Kami memilih metode ini karena lebih efektif 
dalam menemukan kerentanan pada website 
dibandingkan dengan metode manual yang 
memerlukan waktu dan tenaga yang lebih banyak. 
Hasil dari penelitian ini menunjukkan bahwa website 
gramedia.com memiliki beberapa kerentanan yang 
dapat dimanfaatkan oleh pihak yang tidak bertanggung 
jawab. Namun, setelah kami memberikan laporan 
kerentanan kepada pihak terkait, mereka segera 
mengambil tindakan untuk memperbaiki kerentanan 
tersebut. 
Dengan demikian, implementasi metode pemindaian 
online ini dapat menjadi solusi yang efektif untuk 
mengamankan website dari kerentanan yang mungkin 
terjadi. Meskipun demikian, kami juga menekankan 
pentingnya penggunaan metode dan teknologi 
keamanan lainnya yang lebih holistik untuk menjaga 
keamanan website secara keseluruhan. 
Berdasarkan data-data yang telah disajikan di atas 
terkait dengan situs web Gramedia, dapat disimpulkan 
bahwa PT. Gramedia atau Kompas Gramedia Group 
(KG Group) adalah perusahaan toko buku terbesar di 
Indonesia yang bergerak di bidang media massa. Selain 
itu, dari pembahasan di atas, dapat disimpulkan bahwa 
Online Vulnerability Scanner merupakan salah satu cara 
penggunaan tools yang sangat berguna, dimana alat ini 
menyediakan layanan gratis serta fitur yang lengkap 
dan mudah digunakan. Proses scanning dapat 
dilakukan melalui jalur internal (LAN) dan eksternal 
(Web Service), sehingga memungkinkan pengguna 
untuk memeriksa kerentanan pada situs web mereka 
dari berbagai sudut pandang. 
Di antara berbagai server scanner yang tersedia, 
Sucuri.net merupakan salah satu server yang 
memberikan informasi yang lengkap terkait dengan 
kerentanan dan solusi penanganan terhadap celah 
keamanan yang ditemukan pada situs web. Informasi 
yang diberikan oleh Sucuri.net meliputi sumber daya 
hardware, software dan tools keamanan yang 
digunakan, sehingga pengguna dapat dengan mudah 
memahami setiap risiko keamanan yang mungkin ada 
pada situs web mereka. Namun, perlu diingat bahwa 
setiap penyedia scanning vulnerability secara online 
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memberikan informasi yang berbeda sesuai dengan 
layanan yang disediakan oleh penyedia tersebut. Oleh 
karena itu, saran yang bisa ditawarkan berdasarkan 
kesimpulan di atas adalah melakukan backup data 
secara berkala, melakukan scanning terhadap 
kerentanan melalui online atau offline, mengupdate 
setiap software atau aplikasi yang digunakan, serta 
menggunakan scanner online dengan versi gratis atau 
berbayar untuk mencegah kegiatan ilegal yang 
mengancam keberlangsungan proses server dalam 
penyediaan layanan. Dengan mengikuti saran-saran ini, 
pengguna dapat memastikan bahwa situs web mereka 
aman dan terlindungi dari ancaman keamanan yang 
mungkin terjadi di masa depan. 
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