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TINJAUAN YURIDIS PRINSIP KERAHASIAAN DAN PRINSIP KEHATI-
HATIAN DALAM UPAYA PERLINDUNGAN DATA NASABAH BANK
SYARIAH

ABSTRAK: Bank syariah merupakan lembaga keuangan yang menjalankan
kegiatan usaha dengan prinsip — prinsip syariah dan prinsip lain yang tidak
bertetangan. Seperti ketentuan dalam UU Perbankan dan Perbankan Syariah
mengenai prinsip kerahasiaan dan prinsip kehati-hatian yang merupakan prinsip
dasar perbankan yang dijalankan pada setiap kegiatan usaha bank untuk
mendapatkan kepercayaan nasabah. Kegiatan usaha bank syariah dilakukan dalam
penghimpunan dana (funding) dan pembiayaan (leanding) yang berdasarkan
kepercayaan nasabah. Selain mempercayakan dananya kepada bank, kepercayaan
juga diberikan mengenai data pribadi yang bersifat sensitif dan harus dilindungi
sebagai kerahasiaan bank sebagaimana pasal 41 UU Perbankan Syariah. Penelitian
ini memliliki tujuan untuk mengetahui tinjauan mengenai prinsip kerahasiaan dan
prinsip kehati-hatian pada Bank Syariah Indonesia dalam melindungi data pribadi
nasabah pada kegiatan usahanya. Kemudian untuk mengetahui upaya yang bisa
dilakukan nasabah jika ada kebocoroan pada data pribadinya. Penelitian ini
menggunakan metode yuridis-normatif dengan menggunakan pendekatan undang-
undang dan pendekatan konseptual. Kemudian, penelitian ini menggunakan bahan
hukum primer dan bahan hukum sekunder, dilakukan dengan analisis deskriptif
kualitatif yang menelaah literatur hasil penelitian sebelumnya dan wawancara.
Hasil penelitian menunjukan bahwa adanya kebocoran data yang disebabkan
serangan Ransomware yang pernah dialami BSI yang mengancam reputasi bank.
BSI menerapkan prinsip kerahasiaan untuk perlindungan data untuk
mengembalikan kepercayaan nasbaah pada setiap akad yang digunakan untuk
melindungi kerahasiaannya. BSI juga melakukan prinsip kehati-hatian dengan
standarisasi pada semua sistem perbankan yang digunakan. Nasabah sebagai pihak
yang dirugikan karena adanya kebocoran data dapat membuat pengaduan kepada
BSI dan OJK sebagai lembaga pengawas, dan bank harus melindungi nasabah
sebagaimana ketentuan yang diatur.

Kata kunci: Bank Syariah, Prinsip Kerahasiaan, Prinsip Kehati-hatian, Perlindungan data
nasabah
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ABSTRACT: Islamic banks are financial institutions that conduct their business
activities based on Sharia principles and other non-conflicting principles. As
stipulated in the Banking Law and the Islamic Banking Law, the principles of
confidentiality and prudence are fundamental banking principles applied in every
bank's business activity to gain customer trust. The business activities of Islamic
banks involve the collection of funding and lending, both of which are based on
customer trust. In addition to entrusting their funds to the bank, customers also trust
the bank with their sensitive personal data, which must be protected as bank
confidentiality by Article 41 of the Islamic Banking Law. This research aims to
examine the principles of confidentiality and prudence at Bank Syariah Indonesia
in protecting customers' data in its business activities and to identify the measures
that customers can take in the event of a data breach. This research employs a
juridical-normative method using statutory and conceptual approaches. It utilizes
primary and secondary legal materials, analyzed through descriptive qualitative
analysis by reviewing literature from previous studies and conducting interviews.
The research findings indicate that data breaches caused by ransomware attacks,
which BSI has experienced, threaten the bank's reputation. BSI applies the principle
of confidentiality for data protection to restore customer trust in every contract
used to protect confidentiality. BSI also applies the principle of prudence by
standardizing all banking systems used. Customers who suffer losses due to data
breaches can file complaints with BSI and the Financial Services Authority (OJK)
as the supervisory body, and the bank must protect customers as stipulated by
regulations.

Keywords: Sharia Bank, Confidentiality Principle, Prudential Principle, Consumer data
protection



DAFTAR ISI

HALAMAN JUDUL .ottt ssss e ssssesssssessssssssssssssssnes i
HALAMAN PERSETUJUAN MENGIKUTI UJIAN SKRIPSI ............coueen..e. i
HALAMAN REVISI PROPOSAL SKRIPSI ...t iii
HALAMAN PENGESAHAN SKRIPSI ...ttt iv
SURAT PERNYATAAN ORIGINALITAS ..ot v
KATA PENGANTAR ..ttt see e vi
INTISARI et ae e viii
D e I o Y X
I el I o I 1 xiii
DAFTAR LAMPIRAN ..ttt st essae s xiv
BAB | PENDAHULUAN ...coiniitittrtccntsstcsnc st esse s ssse s 1
1.1, Latar BelaKang .......ccccoveiiiiieiiccecc e 1

1.2. RUMUSAN MaSalah ..........cooiiiiiiiice e 7

1.3, Tujuan Penelitian.........ccoooiiiiiiiiie e 8

1.4. Manfaat PENEIITIAN ..........cooiiiiiiieee e 8

1.5. Keaslian Penelitian ..o 9

1.6. Metode Penelitian...........ccoviiiiiiiicc e 11

1.6.1 Jenis dan Sifat Penelitian............ccocooviiiiiiiiiiiiccsee 11

1.6.2 Pendekatan Penelitian............cccocoveiiiinininiiieee s 12



1.6.3 Bahan HUKUM .....ooooieeee e 13

1.6.4 Prosedur Pengumpulan Bahan HUKum............cccccccovevivinennnne 14
1.6.5 Analisis Bahan HUKUM ... 16
1.6.6 Sistematika PenuliSan...........cccoooiiiiiiiniiiiceee s 16
1.6.7 Jadwal Penelitian...........cooveieiiiiiiiiiieeeee s 18
1.7. TiNJAUAN PUSEAKA .......cccviiiiiiieiecic et 19
1.7.1 Tinjauan Umum Perbankan Syariah................cccocevviieinennne 19
1.7.2 Prinsip Kerahasiaan Perbankan Syariah..............c.cccccocevvennin. 34
1.7.3.Prinsip Kehati-Hatian Perbankan Syariah..............cc.ccoccvvnen. 41
1.7.4.Perlindungan Data Nasabah Perbankan Syariah .................... 46

BAB Il PRINSIP- PRINSIP PERBANKAN SYARIAH DALAM KEGIATAN
USAHA DAN PERLINDUNGAN DATA NASABAH PERBANKAN

A A o 1 o 55

2.1. Prinsip Kerahasiaan Dan Prinsip Kehati-Hatian Dalam Kegiatan

Perbankan Syariah ... 55

2.2. Prinsip Kerahasiaan Dan Prinsip Kehati-Hatian Dalam Perlindungan

Terhadap Data Nasabah Bank Syariah ...........cccccooiiiiiiiiii e 67

BAB 11l UPAYA YANG DILAKUKAN NASABAH APABILA TERJADI

KEBOCORAN DATA ..o cteteteteresessesestessessessesessessssssssssssessessessessssssssssssassenes 80
BAB IV PENUTUP ..ottt sse e s e sse e sne s 95
4.1, KESIMPUIAN.....ceiiiiiii i 95

Xi



Y- | - o

DAFTAR PUSTAKA

LAMPIRAN

xii



DAFTAR TABEL

Tabel 1 : Kebocoran Data Yang Terjadi Di Bank Syariah Indonesia.................. 4

Tabel 2 : keaslian Penelitian .........ccocvoviiiiiiii e 10
Tabel 3 : Jadwal PENEIITIAN ......c.ocveiviiiiiiiie s 17
Tabel 5: Alur Penyelesaian Penanganan Keluhan nasabah BS1 KC Merr 2......... 84
Tabel 6: Alur penyelesaian pengaduan melalui layanan OJK .............cccocveveenee. 86

xiii



Lampiran 1

Lampiran 2

Lampiran 3

Lampiran 4

Lampiran 5

Lampiran 6

Lampiran 7

Lampiran 8

Lampiran 9

Lampiran 10

Lampiran 11

Lampiran 12

Lampiran 13

Lampiran 14

Lampiran 15

Lampiran 16

DAFTAR LAMPIRAN

. Sertifikat English profiency test (EPT)

: Pendaftaran Ujian Lisan

: Transkrip Nilai

: Kartu Rencana Studi Terbaru

. Surat Penugasan Dosen Pembimbing Skripsi

: Formulir Pengajuan Judul Skripsi

: Kartu Bimbingan Skripsi

: Bukti Pembayaran UKT

: Bukti Penyerahan Proposal Skripsi

: Bukti Penyerahan Laporan Magang MBKM

: Surat Keterangan Hasil Uji Turnitin Pada Skripsi

. Surat Keterangan Hasil Uji Turnitin jurnal

. Letter of Acceptence (LoA) Artikel Jurnal

: Lembar Revisi Dosen Penguji 1

: Lembar Revisi Dosen Penguji 2

: Lembar Revisi Dosen Penguji 3

Xiv



