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ABSTRAK

Dalam era digital yang semakin berkembang, isu keamanan siber menjadi
semakin penting. Website Posketanmu, sebagai platform yang mengelola dan
menyimpan data penduduk Kabupaten Mojokerto, memiliki tanggung jawab untuk
menjaga keamanan data tersebut dari potensi serangan siber. Oleh karena itu,
penelitian ini dilakukan dengan tujuan untuk mengidentifikasi, mengevaluasi, dan
mengeksploitasi kerentanan keamanan pada website Posketanmu dengan
menggunakan metode Google Penetration Testing dan OWASP Top 10 2021.
Penelitian ini melibatkan lima tahap penting dalam penetration testing. Tahap
pertama adalah pengumpulan informasi dan pengenalan dengan menggunakan
berbagai tools seperti Nmap, Nslookup, Wappalizer, Whatweb, Whois, dan Google
Hacking. Tahap kedua adalah pemindaian kerentanan dengan menggunakan ZAP,
yang menghasilkan temuan kerentanan dengan berbagai tingkat. Tahap ketiga
adalah penilaian kerentanan, yang melibatkan uji manual dan kategorisasi
berdasarkan OWASP. Tahap keempat adalah eksploitasi, di mana 11 kerentanan
berhasil dieksploitasi. Tahap kelima adalah pelaporan dimana tahap ini berisi
laporan hasil pengujian dan rekomendasi perbaikan dari celah keamanan yang
berhasil di temukan berdasarkan OWASP Top 2021. Dengan menerapkan metode
Google Penetration Testing dan OWASP Top 10 2021, penelitian ini berhasil
mengungkap dan merekomendasikan solusi dari empat celah keamanan pada
website Posketanmu. Celah keamanan tersebut yaitu, kerentanan XSS stored, CSP
header not set, Strict-Transport security header not set dan kerentanan open
redirect. Penerapan metode Google Penetration Testing dan OWASP top 10 2021
membantu meningkatkan keamanan website Posketanmu dan data penduduk
Kabupaten Mojokerto lebih terlindungi keamananya. Rekomendasi perbaikan yang
diberikan dapat membantu website Posketanmu menjadi lebih aman dan tahan
terhadap serangan siber.

Kata Kunci : Website, Google Penetration Testing, OWASP Top 10 2021
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