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Abstrak 

 

  Keamanan jaringan atau komputer adalah merupakan salah satu 

wujud berkembang nya teknologi dunia. Setiap perkembangan teknologi 

memiliki peran dalam bidangnya masing-masing. Bahkan sebagian besar 

perkembangan teknologi saat ini dapat memicu perkembangan teknologi yang 

akan datang. Jika perkembanagan teknologi semakin maju, maka harus diikuti 

perkembangan keamanan teknologi pula. Salah satu perkembangan keamanan 

teknologi seperti melindungi FTP server tidak hanya dengan FTP biasa atau 

yang standart diterapkan. Perlu adanya perlindungan yang lebih kuat supaya 

data-data tetap aman tidak ada kebocoran. 

  Pengamanan yang lebih aman untuk melindungi FTP server dapat 

menggunakan tunneling SSH. Pada tunnel ini akan membuat jalan pintas 

keamanan diluar jalan sebenarnya, data-data seperti file yang di uppload, 

download, username dan password akan diamankan menggunakan enkripsi 

SSH (FTP SSH). Selain itu FTP server juga akan di serang menggunakan Man 

In The Middle sniffing sebagai penguji keamanan. Man In The Middle adalah 

jenis serangan dimana dapat masuk ke antara 2 pihak, menyelundup dan 

memonitoring trafik pertukaran data atau aktivitas antara jaringan. 

Mengimplementasikan uji coba ini menggunakan software linux debian, 

windows dan virtual box. 

  Hasil pada uji coba ini adalah lebih aman menggunakan server 

FTP tunneling SSH (enkripsi SSH), daripada menggunakan server FTP 

standart. Pada server FTP Tunneling SSH data-data yang berada di dalam 

aktivitas jaringan tidak dapat terdeteksi oleh sniffing, tetapi pada server FTP 

standart semua data-data seperti nama file, IP, port, username dan password 

dapat terdeteksi dengan mudah. Selain itu hasil yang didapat diperhitungkan 

dengan QoS seperti Delay, Throughput dan Packet loss berdasarkan ukuran file 

paling kecil ke ukuran file paling besar sebagai faktor pendukung. Dari hasil 

pengujian QoS dapat di simpulkam FTP tunneling dikategorikan sangat 

memuaskan menurut versi TIPHON sehingga layak untuk diimplementasikan 

sebagai server yang keamanannya lebih baik. 

 

Kata kunci: FTP server, FTP standart,Tunneling SSH, Linux 

Debian,Windows, Virtual Box, QoS, Man In The Middle, Sniffing. 
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