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ABSTRAK 

Pemanfaatan teknologi informasi pada suatu organisasi perlu dilakukan 

untuk meningkatkan kualitas kinerja. Semakin ketatnya persaingan global, 

organisasi dituntut untuk memenuhi kebutuhan dengan cepat sekaligus 

meminimalisir dampak risiko dari perencanaan yang dilakukan. Berangkat dari isu 

tersebut, Dinkominfo (Dinas Komunikasi dan Informatika) Kota Surabaya 

berupaya untuk memfasilitasi terwujudnya good governance melalui electronic 

government (e-government). Ada berbagai sistem informasi yang diwujudkan 

sebagai wujud dari upaya tersebut, salah satunya yaitu e-Surat. Dinkomifo telah 

menerapkan Sistem Manajemen Keamanan Informasi (SMKI) dengan standar ISO 

27001: 2013. Namun risiko kehilangan data maupun kesalahan pengiriman 

disposisi surat masih terjadi pada e-Surat. Namun perlu dilakukan pengoptimalan 

dan pengelolaan risiko teknologi informasi supaya sesuai dengan kemampuan dan 

tujuan organisasi. Oleh karenanya dilakukan pengukuran tingkat kapabilitas untuk 

mengetahui tindakan yang perlu dilakukan untuk meningkatkan manajemen risiko 

dalam keamanan informasi. Penelitian ini bertujuan untuk mendapatkan tingkat 

kapabilitas dari proses manajemen risiko keamanan informasi pada Sistem 

Informasi Pengelolaan Surat (e-Surat) saat ini dan kondisi yang diharapkan oleh 

Dinkominfo Kota Surabaya serta mengetahui kesenjangan antara dua kondisi 

tersebut dan memberikan rekomendasi perbaikan sesuai COBIT 5. Penelitian ini 

mengukur dua proses terpilih dari enterprise goal EG15 Compliance with internal 

policies yaitu EDM03 Ensure Risk Optimization dan APO12 Manage Risk. Hasil 

dari penilaian menunjukkan bahwa proses EDM03 dan APO12 berada pada level 

1 (performed) dan memiliki nilai kesenjangan sebesar 2 dari tingkat kapabilitas 

yang diharapkan yaitu level 3 (established). Rekomendasi yang diusulkan disusun 

berdasarkan hasil penilaian, daftar temuan, dan validasi produk kerja. Diusulkan 

juga beberapa tindakan yang perlu dilakukan Dinkominfo untuk mencapai level 

harapan. 
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