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ABSTRAK 

Kemajuan dan perkembangan teknologi pada era digital ini membuat 

masyarakat menjadi lebih cerdas sehingga sering menemukan kelemahan atau celah 

keamanan pada teknologi komputer yang telah dibangun. Masyarakat banyak yang 

tidak menyadari bahwa serangan komputer dapat dilakukan menggunakan 

Universal Serial Bus (USB). Penulis melakukan penelitian ini untuk memahami 

cara peretas mengontrol komputer atau laptop target menggunakan remote exploit 

dengan memanfaatkan celah pada sistem komputer yaitu port usb. 
 

Serangan remote exploit dapat dilakukan dengan memanfaatkan celah pada 

port usb komputer atau laptop. Serangan tersebut dilakukan dengan membuat script 

program pada Arduino IDE untuk menjalankan papan ketik otomatis dari papan 

Arduino ketika dicolokkan pada port usb. Arduino akan secara otomatis mengunduh 

dan mengeksekusi file backdoor pada komputer target setelah dicolokkan pada port 

usb tersebut. 
 

Dalam serangan remote exploit, penulis memanfaatkan metasploit 

framework untuk membuat backdoor berupa payload untuk dapat mengontrol 

komputer atau  laptop target yang menggunakan sistem operasi windows, linux dan 

Mac OS secara jarak jauh dengan menggunakan ngrok port forwarding, hasil yang 

didapat dari serangan remote exploit adalah penulis mendapatkan akses masuk ke 

dalam sistem admin pada windows dan root pada linux dan Mac OS, sehingga 

penulis bebas leluasa bekerja di dalam background untuk menguasai komputer atau 

laptop target seperti mencuri data penting yang ada pada file atau directory target. 
 

Kata kunci : Arduino, remote exploit, port usb, backdoor, metasploit framework. 
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