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ABSTRAK 
 

Keamanan jaringan komputer sebagai bagian dari sebuah sistem menjadi sangat 

penting untuk menjaga validalitas dan integritas data serta menjamin ketersediaan 

layanan bagi penggunaanya. Dalam beberapa tahun terakhir ini, wifi telah menarik 

banyak perhatian, terutama untuk para pengguna internet, dikarenakan kemudahan 

konfigurasi dan kemudahan akses yang disediakan. 

Pada penlitian ini dilakukan serangan untuk merusak jaringan WiFi, diantaranya 

SYN Flood, ICMP Flood. Serangan tersebut dilakukan secara berulang - ulang keseluruh 

device yang terhubung pada jaringan tersebut. Tools yang digunakan untuk mendeteksi 

dan mencegah serangan serangan tersebut yaitu Suricata pada PfSense. Suricata 

merupakan Tools yang dapat berjalan secaara Intrusion Detection System (IDS) dan 

Intrusion Prevention System (IPS). Dan sistem operasi yang digunakan adalah PfSense. 

Hasil dari penelitian ini menyatakan bahwa agar celah keamanan pada jaringan 

wifi bisa diatasi maka dibangunlah suatu sistem terintegrasi yang dapat menangani 

masalah keamanan pada jaringan wifi, dengan membangun sistem intrusion detection 

prevention system (IDPS) berbasis Suricata dengan memanfaatkan open source firewall 

yaitu pfsense yang berbasis freebsd. 

 

Kata kunci : Suricata, IDS, IPS, Wifi, SYN Flood, ICMP Flood, PfSense
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