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ABSTRAK 

 

Perkembangan teknologi sampai saat ini terus berkembang. Perkembangan 

tersebut berdampak pada keamanan sistem yang ada di dalamnya. Sehingga bagi 

pengguna aplikasi yang terhubung pada jaringan internet perlu lebih waspada 

terhadap penetrasi yang dilakukan oleh pihak lain yang tidak bertanggung jawab. 

Tidak sedikit pengguna jaringan (internet) yang telah menjadi korban penetrasi. 

Kewaspadaan ini tentunya tidak cukup hanya dilakukan oleh pengguna jaringan 

internet saja melainkan juga perlu dilakukan bagi pengelola jaringan. Untuk 

meningkatkan keamanan jaringan dari penetrasi yang dilakukan oleh para hacker, 

maka perlu adanya penelitian yang dapat memberikan solusi terhadap 

permasalahan tersebut. Sebagai salah satu solusi dari permasalahan tersebut, maka 

dalam penelitian ini dibangun sebuah protocol pada firewall yang disebut dengan 

port knocking. Diuji pada sebuah server dimana fungsi port knocking ini adalah 

untuk menjaga hak akses perangkat server dari pengguna yang tidak berwenang 

untuk mengaksesnya. Metode port knocking diterapkan pada Mikrotik Router OS 

dengan cara kerja yaitu dapat membuka atau menutup akses port tertentu melalui 

firewall pada server sesuai dengan pola yang dibangun. Adapun port yang 

dibangun pada firewall dalam penelitian ini memanfaatkan tiga port yaitu 22 

(SSH), 23 (Telnet), dan 80 (Webfix/HTTP). Pada penelitian diuji pada jaringan 

publik dan lokal. Dimana mengakses server pada jaringan publik lebih lama 

beberapa detik daripada mengakses server via jaringan lokal. Pada protokol SSH 

mempunyai selisih 2,42 detik, untuk protokol Telnet 2,14 detik, sedangkan untuk 

pengaksesan via Web mempunyai selisih 2.19 detik. Hal ini juga dipengaruhi oleh 

kecepetan internet masing-masing. 

 

Kata kunci: port knocking, server, ssh, telnet, web. 
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knocking untuk mengatasi serangan yang dilakukan pada server yang 

kebanyakan dari layanan port yang terbuka, teknik yang sering dilakukan 

oleh penyerang yaitu Scanning dan bruteforce. Penggunaan metode ini 

dilakukan pada sistem operasi Linux dan menggunakan knockd sebagai 

perangkat port knocking. Knockd berperan mendengarkan ketukan semua 

lalu lintas pada Ethernet, mendengarkan urutan ketukan khusus sampai 

sesuai. Penelitian ini mengusulkan metode menggunakan authentication 

untuk meningkatkan keamanan, client harus mempunyai file yang 

digunakan authentication pada server sehingga memperoleh hak untuk 

mengakses layanan yang diperlukan dari server. Port knocking memiliki 

potensi pengembangan yang cukup luas terutama dibagian pengamanan 

sequence dan timeout serta otentikasi yang terjadi setelah sequence 

terpenuhi, dalam penelitian ini metode Authentication port knocking 

digunakan guna otentikasi dari server ke client dan sebaliknya, Hasil yang 

diharapkan dari penelitian ini adalah tercapainya implementasi port 

knocking yang mampu mengatasi permasalahan otentikasi dan serangan 

bruteforce. Dapat juga menyederhanakan metode port knocking itu sendiri, 

namun perlu juga menambah keamanan dengan waktu yang relatif lebih 

sedikit. 

iii. Menurut Wilman (WIlman, 2018) yang berjudul Port Knocking Dan 

Honeypot Sebagai Keamanan Jaringan Pada Server Ubuntu Virtual yang 



 

 

 

 

xiii 

Gambar 4. 18 Status Telnet ................................................................................ 48 

Gambar 4. 19 Status Apache2 ............................................................................ 49 

Gambar 4. 20 IP Address Client Linux ............................................................... 49 

Gambar 4. 21 IP Address Client Windows ......................................................... 50 

Gambar 4. 22 Disable Firewall ........................................................................... 51 

Gambar 4. 23 Scanning Port Linux Skenario Pertama ........................................ 51 

Gambar 4. 24 Linux Akses SSH Skenario Pertama ............................................ 52 

Gambar 4. 25 Linux Akses Telnet Skenario Pertama .......................................... 52 

Gambar 4. 26 Linux Akses Web Skenario Pertama ............................................ 53 

Gambar 4. 27 Proses Brute Force Berhasil ......................................................... 53 

Gambar 4. 28 Scanning Port Windows Skenario Pertama ................................... 54 

Gambar 4. 29  Tampilan Windows Akses SSH Sukses ....................................... 55 

Gambar 4. 30 Tampilan Windows Akses Telnet Sukses ..................................... 56 

Gambar 4. 31 Windows Akses Web Skenario Pertama ....................................... 56 

Gambar 4. 32 Enable Firewall ............................................................................ 57 

Gambar 4. 33 Scanning Port Linux Skenario Kedua ........................................... 57 

Gambar 4. 34 Tampilan Linux Akses SSH Gagal ............................................... 58 

Gambar 4. 35 Tampilan Linux Akses Telnet Gagal ............................................ 59 

Gambar 4. 36 Tampilan Linux Akses Web Gagal ............................................... 59 

Gambar 4. 37 Proses Brute Force Gagal ............................................................. 60 

Gambar 4. 38 Scanning Port Windows Skenario Kedua ..................................... 60 

Gambar 4. 39 Tampilan Windows Akses SSH Gagal ......................................... 61 

Gambar 4. 40 Tampilan Windows Akses Telnet Gagal....................................... 61 

Gambar 4. 41 Tampilan Windows Akses Web Gagal ......................................... 62 



 

 

 

 

xiv 

Gambar 4. 42 Knocking Pertama........................................................................ 63 

Gambar 4. 43 Knocking Address List Pertama ................................................... 63 

Gambar 4. 44 Knocking Kedua .......................................................................... 63 

Gambar 4. 45 Knocking Address List Kedua...................................................... 64 

Gambar 4. 46 Knocking Ketiga .......................................................................... 64 

Gambar 4. 47 Knocking Address List Ketiga ..................................................... 65 

Gambar 4. 48 SSH Login Berhasil Setelah Knocking ......................................... 66 

Gambar 4. 49 Telnet Login Berhasil Setelah Knocking ...................................... 66 

Gambar 4. 50 Web Server Berhasil Setelah Knocking ........................................ 67 

Gambar 4. 51 Capture SSH Pada Wireshark ....................................................... 71 

Gambar 4. 52 Capture Telnet Pada Wireshark .................................................... 71 

Gambar 4. 53 Log Server ................................................................................... 73 

Gambar 4. 54 Grafik Perbandingan Delay Jaringan Lokal dan Publik ................ 74 

  



 

 

 

 

xv 

DAFTAR TABEL 

 

Tabel 3. 1 Kebutuhan Perangkat Keras ............................................................... 28 

Tabel 3. 2 Kebutuhan Perangkat Lunak .............................................................. 28 

Tabel 3. 3 Batasan Uji Coba ............................................................................... 35 

Tabel 3. 4 Kondisi Port ...................................................................................... 36 

Tabel 3. 5 Urutan Knock .................................................................................... 37 

Tabel 4. 1 IP Address Router ............................................................................. 38 

Tabel 4. 2 IP Address Server .............................................................................. 47 

Tabel 4. 3 IP Address Client .............................................................................. 49 

Tabel 4. 4 Analisis Kondisi Port ......................................................................... 68 

Tabel 4. 5 Waktu Scanning Port ......................................................................... 69 

Tabel 4. 6 Analisis Remote Server ..................................................................... 69 

Tabel 4. 7 Hasil Pengujian ................................................................................. 72 

Tabel 4. 8 Delay Remote Server ......................................................................... 74 


