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ABSTRAK 
 

Pada penelitian ini, penulis membuat keamanan jaringan menggunakan IP Tables 

untuk melakukan filter lalulintas pada jaringan dan sistem Intrusion Detection System 

(IDS)  Bro untuk mendeteksi adanya serangan yang terjadi pada jaringan komputer yang 

dilakukan oleh penyerang. Dan sistem operasi yang digunakan adalah ubuntu.  

Pada penelitian ini, penulis menerapkan IP Tables dan Intrusion Detection System 

di laboratorium elektro universitas hang tuah dengan melakukan instalasi dan 

konfigurasi aplikasi Bro untuk mendeteksi serangan yang dapat merusak jaringan 

komputer, serangan yang digunakan berupa Port Scanning, SSH Bruteforce attack dan 

SYN Flood. Serangan tersebut dilakukan ke device yang terhubung pada jaringan 

tersebut, Serta melakukan konfigurasi Postfix agar dapat mengirimkan notifikasi 

pendeteksian serangan secara langsung melalui email. 

Hasil dari penelitian ini menyatakan bahwa Bro mampu mendeteksi serangan  

berdasarkan jumlah log dan notice serangan yang diterima dan mengirimkan 

pemberitahuan deteksi serangan  melalui email agar bisa meminimalisir serangan yang 

terjadi pada jaringan komputer di laboratorium elektro universitas hangtuah surabaya. 

 

Kata kunci : Bro, IPTables, IDS, SYN Flood, Port Scanning, SSH Bruteforce 

attack, ubuntu, Email. 
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