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Judul : Analisis Tingkat Kematangan Keamanan Informasi
Berdasarkan Standar 1SO 27002:2013
Pembimbing 1 : Doddy Ridwandono, S.Kom, M.Kom

Pembimbing 2 : Eristya Maya Safitri, S.Kom, M.Kom

ABSTRAK

Perkembangan Teknologi Informasi cukup pesat di era sekarang ini.
Dengan perkembangannya yang cukup pesat, isu keamanan informasi menjadi
sektor yang cukup menarik. Jika aset informasi tidak terjaga, kerugian seperti
terjadinya pencurian data penting, spionase atau mata-mata, serta banyak kerugian
lain yang bisa terjadi. Dinas Komunikasi dan Informatika Kabupaten Mojokerto
merupakan Organisasi Perangkat Daerah (OPD) di wilayah pemerintahan
Kabupaten Mojokerto Provinsi Jawa Timur yang didirikan pada awal tahun 2017
dan memiliki tupoksi di bidang teknologi.

Dengan masih beroperasi sekitar 3 tahun, Diskominfo Kabupaten
Mojokerto membutuhkan evaluasi serta rekomendasi untuk perbaikan
kedepannya. Oleh karena itu, penelitian ini bertujuan untuk memberikan
gambaran kepada Diskominfo Kabupaten Mojokerto terkait tingkat kematangan
pengelolaan keamanan informasi pada instansi tersebut, serta memberikan
rekomendasi kedepannya. Penelitian ini menggunakan standar ISO 27002.
Perolehan data dilakukan dengan wawancara serta didukung dengan bukti-bukti.

Hasil penelitian terkait keamanan informasi menggunakan standar 1SO
27002, menunjukkan bahwa tingkat keamanan informasi pada Diskominfo
Kabupaten Mojokerto masih tergolong rendah. Hal-hal yang masih kurang antara
lain tidak adanya perlindungan dari ancaman eksternal seperti bencana alam, serta
minimnya perawatan dan pemeliharaan terhadap infrastruktur. Tingkat
kematangan pengendalian keamanan Sistem Informasi adalah 1,14 yang masih
berada pada level 1 atau Initial Ad Hoc dari nilai maksimal sebesar 5 yaitu pada
level Optimized. Dapat disimpulkan bahwa Diskominfo Kabupaten Mojokerto
hanya mengetahui adanya hal-hal yang perlu diperhatikan namun belum ada
standarisasi proses. Dengan penelitian ini diharapkan Diskominfo Kabupaten
Mojokerto dapat melakukan perbaikan untuk meningkatkan keamanan informasi.
Selain itu juga menjadi pertimbangan untuk memperoleh ISMS Certification
dengan standar 1SO 27002 pada masa mendatang.

Kata Kunci : ISO 27002, Keamanan Sistem Informasi
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