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ABSTRAK

Perkembangan teknologi pada saat ini membuat semua orang semakin
mudah untuk mendapatkan akses ke dalam internet. Semakin berkembangnya
teknologi juga mempengaruhi fasilitas yang ada disekitar mereka, contohnya
jaringan yang digunakan untuk jelajah internet semakin banyak dan juga mudah
untuk ditemui. Dengan kemudahan yang ada membuat beberapa pihak
menyalahgunakan teknologi tersebut untuk berbuat hal ilegal dengan mencuri data
atau informasi dari pengguna lainnya yang berada pada satu jaringan yang sama,
hal ini terjadi karena adanya celah yang ditemui oleh si attacker pada jaringan
tersebut, oleh sebab itu keamanan jaringan juga harus di perhatikan apabila
pengguna ingin menghubungkan perangkatnya pada jaringan yang akan
digunakan.

Penulis menggunakan serangan brute force dengan menggunakan
framework aircrack-ng dan juga serangan sniffing dengan menggunakan
bettercap versi 2.xx untuk menemukan celah dari topologi jaringan. Selain
serangan, penulis juga akan menggunakan metode IDPS dengan menggunakan
arpwatch dan juga mac address filtering untuk melawan dan mencegah serangan
yang terjadi dalam dalam penelitian kali ini.

Dengan adanya penelitian serta uji coba implementasi yang telah
dilakukan oleh penulis, maka proses jaringan yang bekerja pada tempat penelitian
dapat diamankan dari serangan brute force dan juga sniffing yang dapat
mengeksploitasi traffic dari user yang berada pada jaringan tersebut.

Kata kunci : Aircrack-ng, Snffing attack, IDPS, aprwatch, mac address filtering
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