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ABSTRAK 

Universitas Pembangunan Nasional "Veteran" Jawa Timur memiliki 

beberapa situs web yang menjadi sarana penting untuk mendukung, menyimpan, 

dan mengelola data krusial terkait proses perkuliahan. Namun, seiring dengan 

kemajuan teknologi informasi yang semakin kompleks, juga muncul ancaman dan 

tantangan keamanan siber yang meningkat. Oleh karena itu, diperlukan pengujian 

keamanan yang cermat terhadap situs web UPN "Veteran" Jawa Timur untuk 

mencegah kemungkinan terjadinya serangan peretasan yang dapat dilakukan oleh 

pihak yang tidak bertanggung jawab. 

Penelitian ini bertujuan untuk mengidentifikasi, mengevaluasi, dan 

menyoroti kerentanan keamanan yang mungkin ada dalam Sistem Informasi 

Akademik (SIAMIK), dengan menggunakan teknik Penetration Testing dengan 

fokus pada OWASP Top 10. OWASP (Open Web Application Security Project) 

Top 10 adalah daftar kerentanan keamanan yang umum pada aplikasi web yang 

diterbitkan oleh OWASP, organisasi yang mengkhususkan diri dalam keamanan 

aplikasi web. Penelitian ini mencakup analisis mendalam terhadap SIAMIK dengan 

pendekatan Penetration Testing yang mencakup tahapan pengumpulan data, analisa 

celah keamanan, pengujian, dan penulisan laporan.  

Hasil pemindaian terhadap website SIAMIK mengungkapkan adanya 23 

celah keamanan yang teridentifikasi, dimana sebanyak 20 celah tersebut masuk ke 

dalam kategori yang telah diidentifikasi oleh OWASP TOP 10. Temuan ini 
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memberikan gambaran yang signifikan bahwa sebagian besar celah keamanan yang 

terdeteksi sejalan dengan kategori kerentanan utama yang telah didefinisikan oleh 

standar OWASP TOP 10. Dari hasil ini, dapat disimpulkan bahwa penerapan 

OWASP TOP 10 sebagai acuan standar keamanan dalam melakukan uji penetrasi 

terbukti efektif dalam mengidentifikasi dan mengevaluasi celah keamanan yang 

signifikan pada sistem, serta memberikan arah yang tepat dalam meningkatkan 

tingkat keamanan pada website SIAMIK. 

Kata kunci : Penetration Testing, OWASP Top 10, Sistem Informasi Akademik, 

Keamanan Sistem, UPN "Veteran" Jawa Timur 
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