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ABSTRAK 

Seiring dengan perkembangan teknologi informasi keamanan merupakan 

suatu faktor vital yang harus ada dan terjamin dalam penerapan dan 

penggunaannya. Aplikasi berbasis web seperti pada subdomain upnjatim.ac.id 

merupakan salah satu platform yang mungkin memiliki kerentanan dalam 

keamanan siber. Kerentan ini kemungkinan dapat terjadi terhadap bebagai 

ancaman maupun serangan maupun eksploitasi umum seperti SQL injection, DoS, 

CSRF, Cross Site Scripting (XSS), dan lain-lain yang tercantum dalam OWASP 

TOP 10.  

Pada penelitian ini metode penetration testing ini berfungsi untuk analisis 

kerentanan dengan mengidentifikasi dan eksploitasi dari pengujian keamanan 

yang dapat dijadikan sebagai laporan  pengembangan keamanan pada website 

subdomain upnjatim.ac.id. Penetration testing dilakukan melalui 5 tahapan ethical 

hacking yaitu Reconnaisance, scanning & enumeration, gaining access 

(exploitation), maintaining access, covering tracks, dan pentest report. Dari hasil 

pengujian didapat bahwa website target dengan subdomain upnjatim.ac.id. tidak 

memiliki kerentanan yang bersifat critical. Kerentanan yang ditemukan seperti 

DoS hanya mengakibatkan gangguan pada web load time dan tidak berpengaruh 

secara signifikan. Adapun langkah preventif yang dapat diterapkan  terhadap 

potensi serangan adalah dengan melakukan update dan maintenance secara 

berkala. 

 
Kata kunci : OWASP TOP 10, Pentesting subdomain upnjatim, 

Cyber Security 
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