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Judul : Pengukuran Tingkat Kapabilitas Manajemen Keamanan 

Informasi menggunakan COBIT 5 pada Dinas Komunikasi 

Dan Informatika Kabupaten Sidoarjo 

Pembimbing 1 : Siti Mukaromah, S.Kom, M.Kom 

Pembimbing 2 : Anita Wulansari, S.Kom, M.Kom 

ABSTRAK  

Tata kelola sangat dibutuhkan oleh setiap organisasi baik untuk industri 

ataupun pemerintahan. Penerapan teknologi informasi dapat membantu tercapainya 

rencana strategis sehingga tujuan organisasi dapat terwujud. Penerapan teknologi 

tersebut tidak luput dari adanya ancaman keamanan. Keamanan informasi sangat 

penting untuk menjaga kerahasiaan data dan menjadi tanggung jawab bersama 

dengan menerapkan kebijakan dan budaya kesadaran akan keamanan informasi. 

Dinas Komunikasi dan Informatika Kabupaten Sidoarjo merupakan salah 

satu instansi pemerintah untuk pelayanan masyarakat dibidang informatika dan 

komunikasi. Data Center Diskominfo Sidoarjo telah menerapkan SPBE di bidang 

keamanan informasi yaitu Sistem Manajemen Keamanan Informasi (SMKI) yang 

telah memiliki standar ISO 27001 untuk keamanan informasi. Diskominfo 

Kabupaten Sidoarjo memiliki permasalahan pada penerapan manajemen keamanan 

informasi yang masih belum optimal. Untuk mengetahui sejauh mana penerapan 

SMKI maka dilakukan pengukuran tingkat kapabilitas menggunakan COBIT 5. 

COBIT 5 mampu menyediakan informasi sejauh mana kemampuan proses 

teknologi informasi dalam organisasi sebagai acuan untuk perbaikan sesuai dengan 

kebutuhan organisasi. Cara dan pelaksanaan pengukuran dilakukan dengan 

menyesuaikan panduan Assessment Process Activites COBIT 5 pada proses 

APO13 Manage Security dan DSS05 Manage Security Services. 

Hasil pengukuran tingkat kapabilitas menunjukkan bahwa penerapan 

manajemen keamanan informasi pada Dinas Komunikasi dan Informatika 

Kabupaten Sidoarjo mencapai level 1 performed process pada proses APO13 

Manage Security dan DSS05 Manage Security Services. Hal tersebut menyatakan 

bahwa penerapan SMKI dan pengelolaan layanan keamanan pada Diskominfo Kab. 

Sidoarjo telah diterapkan untuk mencapai tujuan prosesnya. Rekomendasi yang 

dibuat berdasarkan hasil temuan praktik dasar dan produk kerja dapat digunakan 

untuk saran perbaikan untuk mencapai level yang diharapkan yaitu level 3. 

 

Kata Kunci: cobit 5, tingkat kapabilitas, SMKI, keamanan informasi, diskominfo 
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