
  

PENGUKURAN TINGKAT KAPABILITAS MANAJEMEN RISIKO 

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK (SPBE) 

MENGGUNAKAN KERANGKA KERJA COBIT 5  

(STUDI KASUS : DINAS KOMUNIKASI DAN INFORMATIKA KOTA SURABAYA)  

 

SKRIPSI 

Diajukan untuk memenuhi persyaratan 

Dalam memperoleh Gelar Sarjana Komputer 

Program Studi Sistem Informasi 

 

Disusun Oleh: 

SITI LAILATUL ZAHROTUN NISAK 

19082010035 

 

PROGRAM STUDI SISTEM INFORMASI 

FAKULTAS ILMU KOMPUTER 

UNIVERSITAS PEMBANGUNAN NASIONAL “VETERAN”  

JAWA TIMUR 

SURABAYA 

2023











 

 

i 

 

Judul  : Pengukuran Tingkat Kapabilitas Manajemen Risiko Sistem 

    Pemerintahan Berbasis Elektronik (SPBE) Menggunakan 

    Kerangka Kerja COBIT 5. 
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ABSTRAK 

 Saat ini pengelolan Teknologi Informasi berbasis risiko menjadi bagian 

yang penting dalam tata kelola perusahaan. Dinas Komunikasi dan Informatika 

Kota Surabaya merupakan instansi pemerintahan daerah yang telah melakukan 

penerapan Manajemen Risiko di dalam pengelolaan SPBE sesuai dengan terbitnya 

Peraturan Presiden Nomor 95 Tahun 2018. Ditemukan beberapa kondisi terkait 

proses Manajemen Risiko SPBE dari hasil penggalian data awal menggunakan 

metode wawancara, diantaranya proses Manajemen Risiko SPBE di Dinkominfo 

Kota Surabaya masih berada di tahap awal dengan mengacu penuh pada Peraturan 

Menteri PANRB Nomor 5 Tahun 2020 terkait Pedoman Manajemen Risiko SPBE,  

terdapat adanya kesulitan dalam tahap pengindentifikasian risiko – risiko TI, serta 

belum adanya kegiatan monitoring dari proses Manajemen Risiko SPBE. 

Berdasarkan kondisi tersebut, penelitian skripsi ini bertujuan untuk melakukan 

pengukuran tingkat kapabilitas Manajemen Risiko SPBE beserta penyusunan 

usulan perbaikan menggunakan framework COBIT 5 fokus proses EDM03 (Ensure 

Risk Optimisation) dan APO12 (Manage Risk). Metodologi penelitian yang 

digunakan mengacu Proses Assesment Model (PAM) COBIT 5 yang terdiri dari 

beberapa tahapan aktivitas dalam penilaian tingkat kapabilitas. Hasil dari penelitian 

menunjukan bahwa proses EDM03 Ensure Risk Optimisation pada kondisi saat ini 

(as is) berada pada level 2-Managed Process dengan kategori L (Largelly Achieved) 

dan gap sebesar 1 terhadap kondisi yang diharapkan (to be), dan proses APO12 

Manage Risk pada kondisi saat ini (as is) berada pada level 1-Performed Process 

dengan kategori L (Largelly Achieved) dan gap sebesar 2. Sehingga dari hasil gap 

di kedua proses tersebut, peneliti menyusun usulan perbaikan berdasarkan acuan 

framework COBIT 5 beserta dokumen acuan Permenpanrb Nomor 5 Tahun 2020 

untuk menunjang pencapaian tingkat kapabilitas yang diharapkan pada level 3 oleh 

Dinkominfo Kota Surabaya pada proses Manajemen Risiko SPBE.  

Kata Kunci : Tingkat Kapabilitas, Manajemen Risiko SPBE, PAM, COBIT 5  
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