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Abstrak 

Manajemen insiden keamanan informasi perlu dilakukan oleh instansi 

pemerintahan untuk menjamin pengamanan kerahasiaan data, integritas informasi, dan 

ketersediaan informasi. Berkembangnya teknologi menjadikan instansi pemerintahan 

juga melakukan pelayanan dengan memanfaatkan teknologi digital dan berusaha untuk 

menerapkan e-government yang menjadikan resiko insiden keamananan informasi 

semakin meningkat.  

Beberapa penelitian terdahulu telah dilakukan untuk meningkatkan manajemen 

insiden keamanan informasi pada berbagai instansi pemerintahan yang bergerak di 

bidang teknologi dan informasi. Kerangka kerja atau framework yang digunakan dalam 

melakukan audit tersebut beragam dengan tingkat standar yang berbeda, seperti 

COBIT, ISO 27001, ISO 27002, dan Indeks KAMI. Standar COBIT dan ISO 27001 

banyak digunakan dalam penelitian audit teknologi informasi karena berstandar 

internasional, sedangkan Indeks KAMI merupakan alat ukur berstandar nasional untuk 

mempersiapkan suatu instansi melakukan manajemen keamanan. 
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ISO 27002 dinilai sangat efektif dalam menganalisis insiden keamanan 

informasi karena merupakan pengembangan dan penyempurnaan dari standar ISO 

27001 yang berfokus pada penerapan, pemeliharaan, dan perbaikan manajemen 

keamanan informasi untuk meningkatkan kualitas sistem kemanan dan mengurangi 

resiko terjadinya pencurian data. Pada penelitian ini dilakukan analisis manajemen 

insiden keamanan informasi menggunakan standar ISO 27002:2013 dengan fokus 

kontrol Klausul 16 yaitu Manajemen Insiden Keamanan Informasi. Hasil penelitian 

yang didapat adalah penerapan manajemen insiden keamanan informasi pada Dinas 

Komunikasi dan Informatika Provinsi Jawa Timur berada pada level 4 dengan 

pemberian rekomendasi yang berfokus pada kontrol dengan nilai kematangan rendah 

yaitu kontrol 16.1.1, 16.1.2, 16.1.3, dan 16.1.4. Selain itu juga diberikan rekomendasi 

perbaikan atas aset-aset teknologi informasi pada Dinas Komunikasi dan Informatika 

Provinsi Jawa Timur yang memiliki tingkat resiko tinggi beserta perancangan sistem 

untuk meningkatkan keamanan informasi menggunakan honeypot. 

 

Kata kunci: Manajemen Insiden Keamanan Informasi, COBIT, ISO 27001, ISO 27002, 

Indeks KAMI 
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